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[bookmark: _Toc482031298]-实验3：子网掩码与划分子网
[bookmark: _Toc482031299]实验目的
1．掌握子网掩码的算法。
2．了解网关的作用。
3．熟悉模拟软件Packet Tracer 5.3的使用。
[bookmark: _Toc482031300]实验仪器设备及软件
使用由Cisco公司提供的推出虚拟路由交换机模拟器Packet Tracer，该模拟器可以用于设计、配置、排除网络故障。
[bookmark: _Toc482031301]实验方案
通过学习并具备一定计算机网络基础后，按照计算机网络实验指导书的要求完成相关实验内容。
[bookmark: _Toc482031302]实验步骤
[bookmark: _Toc482031303]子网掩码的算法
Ip地址：IP地址分类
　　A类：1 – 126 （127是为回路和诊断测试保留的）
　　B类：128 – 191
　　C类：192 – 223
　　D类：224 – 239 （保留，主要用于IP广播）
　　E类：240 – 254 （保留，实验用）
　　私有地址
　　A类：10.0.0.0 到 10.255.255.255
　　B类：172.16.0.0到172.31.255.255
　　C类：192.168.0.0到192.168.255.255
子网：IP地址是32位的二进制数值，每个IP地址又可分为两部分。即网络号部分和主机号部分：网络号表示其所属的网络段编号，主机号则表示该网段中该主机的地址编号。每个网段上都有两个特殊地址不能分配给主机或网络设备。第一个是该网段的网络地址，该IP地址的主机位为全0，表示一个网段。第二个地址是该网段中的广播地址，目的地址为广播地址的报文会被该网段中的所有网络设备接收。广播地址的主机位为全1。除网络地址和广播地址以外的其他IP地址可以作为网络设备的IP地址。
记住下面表格可以快速进行二进制与十进制的转换。[image: ]
划分：IP地址表示成:X.X.X.X/N, 要划分A个子网，2的B次方>=A，你就在N上再加B。要求子网数要够C台主机用，2的D次方减2>=C，N=32-D. 这样你的子网掩码就出来了,/N就是前面N位是1,后面32-N位是0。
变长子网掩码划分：现要将一C类网段地址192.168.18.0/24分成四个子网（主机数为80,50,24）。若按固定子网掩码的方式来划分该C类IP地址，要将该IP划分成4个子网，需要使用8位主机号的三位（可划分2^3-2=6个子网），剩下的5位主机号最多只能容纳2^5-2=30台主机，不满足要求。需用VLSM解决，具体过程如下：
 (1) 对于80台主机的子网，需要2^7-2=126，7位主机位（6位主机位只有62台主机），故将192.168.18.0/24划分成两个一级子网192.168.18.0/25及192.168.18.128/25，并将一个子网192.168.18.0/25划分给80台主机用;
(2) 对于50台主机的子网，需要6位主机位，将192.168.18.128/25的7位主机位拿出一位划分成两个二级子网192.168.18.128/26及192.168.18.192/26，并将一个二级子网192.168.18.128/26分配给50台主机用；
(3) 以此类推，划分三级子网192.168.18.192/27及192.168.18.224/27分别分配给24台主机及10台公用设备用
最终结果如下：
192.168.18.0/24->192.168.18.0/25 （80台主机）
192.168.18.128/25->192.168.18.128/26  (50台主机)
192.168.18.192/26->192.168.18.192/27 (24台主机)
192.168.18.224/27（10台公用设备）

Packet Tracer 7.0：建立网络拓扑图如下，一个二层交换机，四台PC，用直通线连接。
[image: ]
为以上各PC配置各自的静态ip地址如下，且子网掩码均为255.255.255.0
[image: ]
各PC之间能直接ping通
[image: ]
再为各PC分配各自的子网掩码从份划分网络如下，
[image: ]
不同网络间的PC不能ping通
[image: ]

[bookmark: _Toc482031304]什么是网关
网关：网关实质上是一个网络通向其他网络的IP地址。要实现这两个网络之间的通信，则必须通过网关。如果网络A中的主机发现数据包的目的主机不在本地网络中，就把数据包转发给它自己的网关，再由网关转发给网络B的网关，网络B的网关再转发给网络B的某个主机。

		配置网络拓扑图如下，其中使用2620MX路由器及其NM-2FE2W模块。在配置过程中遇到一个小插曲，连线一直是红色，才记起来是端口没激活。
[image: ]
[image: ]
[image: ]

[image: ]
[bookmark: _Toc482031305]实验结果及分析
1. 在最后划分了四个网络号，由于csico 2960 交换机工作在第二层无法令不同网段的主机互联，只有通过第三层的路由功能才能互联。
2. 四个网段都有自己的网络地址，广播地址和有效ip地址数
PC0，	192.168.18.0，	192.168.18.127，	126
PC1，	192.168.18.128，	192.168.18.191，	62
PC2，	192.168.18.192，	192.168.18.223，	30
PC3，	192.168.18.224，	192.168.18.255，	30
	3．划分子网有两种方法，一是根据主机数，二是网络数
[bookmark: _Toc482031306]实验总结及体会
我觉得Packet Tracer是一款很适合学习初级网络知识时用来实操的软件 。
1. 学习配置过程中要多使用CLI界面因为这样更真实。
2. 华为的通讯设备使用越来越多，Nesp是华为的一款类似软件。  
3. 逻辑工作方式可以让用户建立一个合乎逻辑的网络拓扑结构，这是一种纯理论的设计，在这种工作方式中我们只要考虑网络的拓扑结构是否合理，而不去考虑其实际规模和位置。       物理工作方式可以让用户在城市，建筑物和配线柜里安排和布置网络设备。在物理工作方式中，节点之间的距离将成为网络连通的一个重要因素。例如在使用无线连接方式的时候，网络设备之间的距离和其他物理设备的干扰将影响到网络的通信和其他性能。       逻辑工作方式和物理工作方式之间的关系好像在修建一幢大楼，应该先完成建筑图纸的设计和绘制，然后才能根据图纸来添砖加瓦。逻辑工作方式好比工程师在设计和绘制建筑图纸，而物理工作方式就像建筑工人在一砖一瓦地建造大楼。       在Packet Tracer 5.1中我们先建立自己的逻辑网络，然后可以安排这个网络的物理工作方式。                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      


[bookmark: _Toc482031307]-实验4：交换机基本配置
[bookmark: _Toc482031308]实验目的
1．了解交换机的作用。
2．掌握交换机的基本配置方法。
3．熟悉Packet Tracer 5.3交换机模拟软件的使用。
[bookmark: _Toc482031309]实验仪器设备及软件
使用由Cisco公司提供的推出虚拟路由交换机模拟器Packet Tracer，该模拟器可以用于设计、配置、排除网络故障。
[bookmark: _Toc482031310]实验方案
通过学习并具备一定计算机网络基础后，按照计算机网络实验指导书的要求完成相关实验内容。
[bookmark: _Toc482031311]实验步骤
[bookmark: _Toc482031312]在任何模式下，用户在输入命令时，不用全部将其输入，只要前几个字母能够唯一标识该命令便可，或者在此时按Tab键将显示全称。
[image: ]
[bookmark: _Toc482031313]在任何模式下，打一个“？”即可显示所有在该模式下的命令。
[image: ]
[bookmark: _Toc482031314]如果不会拼写某个命令，可以键入开始的几个字母，在其后紧跟一个“？”，路由器即显示有什么样的命令与其匹配。
[image: ]
[bookmark: _Toc482031315]如不知道命令后面的参数应为什么，可以在该命令的关键字后空一个格，键入“？”，路由器即会提示与“？”对应位置的参数是什么。
[image: ]
[bookmark: _Toc482031316]要删除某条配置命令，在原配置命令前加一个no和空格。
[image: ]
[bookmark: _Toc482031317]了解交换机的各种模式的功能。
1、普通用户模式switch>  开机直接进入普通用户模式，在该模式下我们只能查询交换机的一些基础信息，如版本号（show version）等。     
2、特权用户模式switch#  在普通用户模式下输入enable命令即可进入特权用户模式，在该模式下我们可以查看交换机的配置信息和调试信息等等。     
3、全局配置模式switch(config)#  在特权用户模式下输入c terminal命令即可进入全局配置模式，在该模式下主要完成全局参数的配置，具体配置以后介绍。     
4、接口配置模式switch(config-if)#  在全局配置模式下输入interface interface-list即可进入接口配置模式，在该模式下主要完成接口参数的配置，具体配置以后介绍。     
5、vlan配置模式Switch(config-vlan)# 在全局配置模式下输入vlan vlan-number即可进入vlan配置模式，在该配置模式下可以完成vlan的一些相关配置。
[bookmark: _Toc482031318]修改交换机名称和密码。
[image: ]
password是明码 可以在showrun中看到你的密码，
secret是加密的showrun中看的是窜加密字符~，
作用都是进入路由或者交换机需要密码，区别是安全等级不一样。
[bookmark: _Toc482031319]ip地址配置。
[image: ]
[bookmark: _Toc482031320]telnet配置。
[image: ]
[bookmark: _Toc482031321]连接登录到真正cisco设备的过程。
◎通过Console（控制台）终端方式：
1．用一条console电缆连接cisco路由器和PC机。
2．点击开始，程序，附件，通讯下的超级终端
3．在对话窗口的“名称”一栏内，输入“cisco”，并在标题栏里面选择一个图标，打击“确定”按钮。
4.在出现的新对话框，在“连接时使用”一栏的下拉列表中选择“COM1”，然后单击确定按钮。
5，配置端口属性时候，点击“还原为默认值”。
6．在设置完之后，打开路由器的电源开关，启动路由器，就可以看到超级终端显示的内容。在出现如下信息是输入no，进入路由器配置。输入en进入特权模式，配置接口f0/0的ip和子网掩码。配置虚拟终端线路vty 0 4的密码以及进入特权模式的密码。配置路由器以太网接口，对路由器进行配置以支持Telnet访问。配置路由以太网接口，配置PC机上IP地址。配置路由器VTY。这样就完成了Console端口访问Cisco路由器的功能。
◎通过Telnet远程访问：
1用一条console电缆连接cisco路由器和PC机。
2．在PC机上配置IP地址。把网络的IP地址设为192.168.1.1，子网掩码为255.255.255.0。
3．启动超级终端程序，通过从事console端口访问路由器，开始配置命令。
Router>
Router>enable (进入特权模式)
Router#configure teminal(进入配置模式)
Router(config)#interface fastethernet 0/0 (当时机器只能支持快速以太网口的0/0的型号)
Router(config-if)#ip address 192.168.1.2 255.255.255.0(配置网络的IP地址和子网掩码)
Router(config-if)#no shutdown(激活接口)
4.配置路由器VTY
Router#config teminal (进入配置模式)
Router(config)#line vty 0 4(配置虚拟终端，配置之后退回到普通模式)
5.通过Telnet访问路由器，并对配置进行调整。
Router#terminal monitor (在telnet客户端显示Debug信息)
Router#show line vty 0（显示线路信息）
Router(config)#line vty 0(在配置模式下设置配置vty线路)
Router(config-line)#exec-timeout 20 0(在线路配置模式下设置线路空闲时间为20分钟0秒)
Router(config-line)#logging synchronous （系统日志的同步设置）
◎通过终端服务器实现Cisco设备访问（网管软件）：
将路由器1和路由器2分别连在线路1和线路2上。其目的是通过逆向Telnet实现从终端服务器到它们Console端口的访问。
1.对终端进行配置。
	在配置使用hostname命令设置路由器的主机名Term_Server。在配置中增加一个loopback端口，就是回送借口。给其IP地址设置为10.1.1.1，子网掩码为255.255.255.255.4。如果逆向到Telnet到路由器1上，其命令行发行的命令是：Telnet 10.1.1.1 2001
通过主机定义，router1与2001，router2与2002链接。如果访问可以直接输入router1或者router2
2.使用使用终端服务器访问路由器1和路由器2
在出现Term_Server#时输入router1后再进行配置
在出现Term_Server#时输入router2后再进行配置
3.正确使用终端服务器，访问Cisco设备
在出现Term_Server#的时候输入show sessions其目的是查看回话及在回话间的切换
4.断开会话，查看线路状态以及清除线路
在出现Term_Server#时输入disconnect2 其目的是断开线路上的一个会话即是本机会话， 在出现Term_Server#时输入clear line 2 其目的是清除线路上的所有会话，在出现Term_Server#时输入show line1 其目的是查看线路1的培植和详细状态信息。
◎通过浏览器的访问（web管理界面）：
1．用一条console电缆连接cisco路由器和PC机。
2．在PC机上配置IP地址。把网络的IP地址设为192.168.1.1，子网掩码为255.255.255.0。
3．使用ip http server命令启动路由器上的http服务。
4．在配置模式下执行本命令：ip http server
5．然后从pc机以web的方式访问路由器。
[bookmark: _Toc482031322]实验总结及体会
Cisco设备的操作命令并不算多，而且在记不起时还可以使用帮助信息，Tab也使得要记得信息简单点，要多使用才能熟练。                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                       
[bookmark: _Toc482031323]教师评语


[bookmark: _Toc482031324]-实验6：虚拟局域网（VLAN）实验	
[bookmark: _Toc482031325]实验拓扑图
[image: ]
	名称
	相连的接口
	IP地址

	PC0
	FastEthernet 0/1
	172.1.1.2/24

	PC1
	FastEthernet 0/2
	172.1.1.3/24

	PC2
	FastEthernet 0/3
	172.1.1.4/24

	PC3
	FastEthernet 0/1
	172.1.1.10/24

	PC4
	FastEthernet 0/2
	172.1.1.11/24

	PC5
	FastEthernet 0/3
	172.1.1.12/24



[bookmark: _Toc482031326]实验内容
[bookmark: _Toc482031327]分别把交换机命名为swA、swB。
[bookmark: _Toc482031328]划分vlan和静态地把端口划分到vlan中。
（1）使用两种方法划分vlan ：
 ● 在全局模式下划分vlan ：使用这种方法在swA交换机上创建3个vlan，分别为：vlan 2、vlan 3和vlan 4，vlan名称可任意定义。
 ● 进入vlan database划分vlan ：使用这种方法在swB交换机上创建3个vlan，分别为：vlan 2、vlan 3和vlan 4，vlan名称可任意定义。
（2）按下面的要求把端口静态地划分到vlan中：
把swA交换机上的f0/5端口划分到vlan 2、f0/6端口划分到vlan 3，f0/7端口划分到vlan 4里面。
把swB交换机上的f0/5端口划分到vlan 2，f0/6端口划分到vlan 3，f0/7端口划分到vlan 4里面。
[bookmark: _Toc482031329]删除vlan信息：
● 在swA交换机上删除vlan 2 、vlan 3信息。
● 在swB交换机上删除vlan 2 、vlan 3信息。
[bookmark: _Toc482031330]实验步骤
[bookmark: _Toc482031331]分别把交换机命名为SWA，SWB
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[bookmark: _Hlk480304572][bookmark: _Toc482031332][bookmark: _Hlk480304605]划分vlan和静态地把端口划分到vlan中
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[bookmark: _Toc482031333]把端口静态地划分到vlan中
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[bookmark: _Toc482031334]查看配置
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[bookmark: _Toc482031335]实测VLAN
所有PC之间不能连通。
[image: ]

方法一：在两个交换机之间连接三条线路，用以连接不同的vlan。其中，两交换机连接的接口情况为：f0/4---f0/4；f0/5---f0/5；f0/6---f0/6

此时，将双方的f0/4静态地划分到vlan 2中，f0/5静态划分到vlan 3，f0/6静态划分到vlan3，划分方法请参照上面步骤。这样，属于两个交换机的同名vlan的主机就能通信了。
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方法二：在两个交换机之间建立一条trunk线路代替方法一中的三条连线，双方都接gigabitEthernet 0/1。配置方法如下：
[image: ]
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此时，我们再验证一下各主机之间的通信关系，我们会发现PC0与PC3能互通；PC1与PC4能互通；PC2与PC5能互通；因为它们分别属于相同的vlan。
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[bookmark: _Toc482031336]删除VLAN信息
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[bookmark: _Toc482031337]实验总结及体会
早期的局域网LAN技术是基于总线型结构的，随着主机数量的增加，共享网络中的冲突会越来越严重，交换网络中的广播也会越来越多。为了扩展传统LAN，以接入更多计算机，同时避免冲突的恶化，出现了网桥和二层交换机，它们能有效隔离冲突域。网桥和交换机采用交换方式将来自入端口的信息转发到出端口上，克服了共享网络中的冲突问题。但是，采用交换机进行组网时，广播域和信息安全问题依旧存在。为限制广播域的范围，减少广播流量，需要在没有二层互访需求的主机之间进行隔离。路由器是基于三层IP地址信息来选择路由和转发数据的，其连接两个网段时可以有效抑制广播报文的转发，但成本较高。因此，人们设想在物理局域网上构建多个逻辑局域网，即VLAN。 
 VLAN技术可以将一个物理局域网在逻辑上划分成多个广播域，也就是多个VLAN。VLAN技术部署在数据链路层，用于隔离二层流量。同一个VLAN内的主机共享同一个广播域，它们之间可以直接进行二层通信。  
干道链路Trunk上通过的帧为带Tag的VLAN帧（用PVID表示端口在缺省情况下所属的VLAN）。  
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
[bookmark: _Toc482031338]教师评语


[bookmark: _Toc482031339]-实验7：三层交换机的配置
[bookmark: _Toc482031340]实验拓扑图
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[bookmark: _Toc482031341]实验目的
1．深入了解三层交换的功能、特点及工作原理。
2．掌握三层交换机实现路由功能的方法。
[bookmark: _Toc482031342]实验步骤
交换机的三层交换实际是具有路由功能的交换机，比如思科的Cisco 3560和华为的Quitway S3526就是三层交换机，支持路由功能。
交换机实现路由功能和两种情况，一种是通过vlan ip实现不同vlan间的路由；再一种是通过设置端口三层模式，通过端口ip，实现不同网络间的路由。
[bookmark: _Toc482031343]通过vlan ip做网关实现不同vlan间的路由

[image: ]教程中没有提及，然而三层交换机需要主动开启路由功能，即“Switch(config)#ip routing” 
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[bookmark: _Toc482031344]通过设置端口的三层工作模式实现不同网络的路由
端口为三层模式实际是通过no switchport关闭交换机端口的二层功能，再设端口的IP地址。但这一功能只有三层交换机才有。
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[bookmark: _Toc482031345]三层、二交换机联合配置
用三层交换机3560做路由，二层交换机2960下接计算机。通过虚拟局域网干线协议VTP功能将三层交换机的VLAN信息传到下层。
[image: ]
交换机2960配置为vtp client,vtp domain为abc。
[image: ]
交换机2960的g0/4接口配置为stunk。
[image: ]
交换机2960 端口划分。
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核心交换机Cisco 3560配置为vtp Server ,  vtp domain为abc。
[image: ]
核心交换机Cisco 3560的g0/1接口配置为stunk 。
[image: ]
核心交换机Cisco 3560创建vlan 和设置vlan 的IP地址。
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[bookmark: _Toc482031346]实验总结及体会
1、三层交换机网络打通速度很慢，有一个专业的说法叫做线速转发，比如交换机的带宽是1Gbps，带在没有达到线速转发之前，速度是很低的，而路由器是不需要消耗这么久的，路由器的路由表计算是走CPU的，任何时间都是线速转发的（当然如果CPU负载太重则例外）三层交换先路由后交换有专门的交换芯片实现，就是先缓存后交换但是如果发生网络抖动在预定时间内没有同类数据包通过就删除缓存，那么再次处理该数据包时就要做路由的操作调用CPU。
2、交换机支持的网络类型很少，串行链路，ATM，这些口一般交换机支持的都很差，有些大型交换机会用专门的一个板卡提供这些网络接口的支持。交换机通常支持的都是以太网光口或者电口。路由器则不一样，一个核心路由器通常是带一堆各种各样的接口，反而是以太网口不太多。虽然如今大部分线路都改造成光纤了，但在ISP那边，串行链路还是很多的，所以路由器就排上用场了。
3、路由器可以改造成网关或者防火墙——带日志记录的网关，因为所有报文都走CPU，所以CPU有能力记录下所有的报文，但交换机的交换芯片则没有这个能力——因为交换芯片太快了。路由器的这个特点，也用在了很多企业、ISP的出口网络上。
4、三层交换机的转发速度很快，但设计复杂，不管是交换机还是路由器，都有一个控制CPU，路由器里转发CPU跟控制CPU通常是分开的。对于所有发往路由器或者交换机自身的报文，走控制CPU。对于路由器来说，如果加防火墙之类的，都是软件实现的，代码可以是一套。但对于三层交换机则不同，三层交换机的交换芯片控制的防火墙等ACL控制（访问控制列表）是分成两套代码的，一套是控制走芯片转发的部分，另一套是控制走控制CPU的部分，实际上是多出了一套代码。
5、交换机抗网络震荡能力很弱，前面说了线速转发的问题，同样，网络一旦开始震荡，路由表不稳定的时候，交换机就又不能线速转发了，而路由器则基本不受影响。


[bookmark: _Toc482031347]教师评语


[bookmark: _Toc482031348]-实验8：三层交换机的访问控制
[bookmark: _Toc482031349]实验拓扑图
[image: ]
[bookmark: _Toc482031350]实验目的
1．ACL能正常工作的前提是所有主机都能ping通。
2．三层交换机的基本配置: 设置路由器接口IP地址。配置RIP路由
3．根据以上拓扑划分出的2个网段，要求禁止主机PC4访问172.1.1.0/24网段。该如何实现？
[bookmark: _Toc482031351]实验步骤
[bookmark: _Toc482031352]设置交换机接口IP地址。
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[bookmark: _Toc482031353]配置RIP路由
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[bookmark: _Toc482031354]测试一下PC0 、PC1 、PC2、PC3是否都能互相ping 通
[image: ]
[bookmark: _Toc482031355]标准访问控制列表：要求禁止PC3访问172.1.1.0/24网段。对 SwitchA 进行配置：
[image: ]
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[bookmark: _Toc482031356]测试：用PC3去 ping 172.1.1.0/24网段，如果PC3不能ping通的主机，而其他主机可以ping通则实验成功
PC2  ping  PC0：
[image: ]
PC3  ping  PC0：
[image: ]

[bookmark: _Toc482031357]删除ACL：Switch( config )# no access-list 100注意：在删除一个ACL之前要先查看该ACL应用在哪个接口的哪个方向上，先清除应用之后再作删除。
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[bookmark: _Toc482031358]实验总结及体会
·标准IPACL配置：
	Access-list < access-list-number > <deny / permit> <source-address> [source-wildcard]
Access-list <ACL号码0~99> <拒绝或允许> <源地址> <源地址通配符：0.0.0.255>

	扩展IPACL配置：
Access-list < access-list-number > <deny / permit> <protocol> <source-address> <source-wildcard> [operator port] <destination-address> <destination-wildcard> [operator port] [established] [log]
		Access-list < ACL号码100~199 > <拒绝或允许> <数据包的协议> <源地址> <源地址通配符> [逻辑操作：eq、neq、gt、lt、range应用层端口：23、20] <destination-address> <destination-wildcard> [operator port] [established] [log]

	如果在接收端g0/2设置ACL则不用指定目的地址。
[bookmark: _Toc482031359]教师评语


[bookmark: _Toc482031360]-实验9：路由器的基本配置
[bookmark: _Toc482031361]实验拓扑图
[image: ]PC0
PC1

[bookmark: _Toc482031362]实验目的
1．了解路由器的作用。
2．熟悉路由器的基本配置方法。
3．熟悉Packet Tracer 5.3 路由模拟软件的使用。
[bookmark: _Toc482031363]实验步骤
[bookmark: _Toc482031364]基本设置
一般来说，可以用5种方式连接访问路由器： 
（1） 从Console口接终端PC； 
进入PC0的Terminal，
[image: ][image: ]
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初始配置路由器
R_A(config)#interface sser
R_A(config)#interface ser
R_A(config)#interface serial ?
  <0-9>  Serial interface number
R_A(config)#interface serial 
% Incomplete command.
R_A(config)#interface serial 2/0	//Serial则表示为第0个插槽中的第0个模块上的第0个串行接口
R_A(config-if)#ip address 10.0.1.2 255.255.255.0
R_A(config-if)#no shutdown		//默认时，路由器的所有接口都是关闭的

%LINK-5-CHANGED: Interface Serial2/0, changed state to down
R_A(config-if)#end
R_A#
%SYS-5-CONFIG_I: Configured from console by console

配置vty密码为telnet准备
R_A#conf t
Enter configuration commands, one per line.  End with CNTL/Z.
R_A(config)#line vty ?		//查一下后面更的数字
  <0-15>  First Line number
R_A(config)#line vty 0 15
R_A(config-line)#password 123456	//vty 密码
R_A(config-line)#login		//需要激活才能telnet，本地则login local
R_A(config-line)#exit
R_A(config)#enable secret 654321	//进入特权密码
R_A(config)#end
R_A#
%SYS-5-CONFIG_I: Configured from console by console

			查看哪一端是DCE（通常电信的一端，一般是64000显示运行商已经提供）
[image: ]									 [image: ]
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（2）AUX口接MODEM，通过电话线与远方的终端或运行终端仿真软件的微机相连； 
（3）通过Ethernet上的TFTP服务器； 
（4）通过Ethernet上的Telnet程序或SSH程序；
 [image: ]
配置一个域名，
生成一个rsa算法的密钥，密钥为1024位，
	[image: ]
实现Cisco路由器的安全管理用SSH代替Telnet是必要的。
设置ssh时间为120秒，
设置ssh认证重复次数为4，可以在0-5之间选择，
设置vty的登录模式为ssh，默认情况下是all即允许所有登录，
[image: ]
启用AAA，
设置在本地服务器上进行认证，
创建一个SSH登录用户密码，
设置使用AAA的default来进行认证
[image: ]

（5）通过Ethernet上的SNMP网管工作站。 
(6)web管理页面
但路由器的第一次设置必须通过第一种方式进行,此时终端的硬件设置如下: 
波特率 ：9600 
数据位 ：8 
停止位 ：1 
奇偶校验: 无

[bookmark: _Toc482031365]常用命令
改变命令状态
	任务
	命令 

	进入特权命令状态 
	enable 

	退出特权命令状态 
	disable 

	进入设置对话状态 
	setup 

	进入全局设置状态 
	config terminal 

	退出全局设置状态 
	end 

	进入端口设置状态 
	interface type slot/number 

	进入子端口设置状态 
	interface type number.subinterface [point-to-point | multipoint] 

	进入线路设置状态 
	line type slot/number 

	进入路由设置状态 
	router protocol 

	退出局部设置状态 
	exit 



显示命令
	任务 
	命令 

	查看版本及引导信息 
	show version 

	查看运行设置 
	show running-config 

	查看开机设置 
	show startup-config 

	显示端口信息 
	show interface type slot/number 

	显示路由信息 
	show ip router 



[bookmark: _Toc482031366]基本设置命令
	任务 
	命令 

	全局设置 
	config terminal 

	设置访问用户及密码 
	username username password password 

	设置特权密码 
	enable secret password 

	设置路由器名 
	hostname name 

	设置静态路由 
	ip route destination subnet-mask next-hop 

	启动IP路由 
	ip routing 

	启动IPX路由 
	ipx routing 

	端口设置 
	interface type slot/number 

	设置IP地址 
	ip address address subnet-mask 

	设置IPX网络 
	ipx network network 

	激活端口 
	no shutdown 

	物理线路设置 
	line type number 

	启动登录进程 
	login [local|tacacs server] 

	设置登录密码 
	password password 



[bookmark: _Toc482031367]在路由器上配置各个端口的IP地址，并开启端口
Router>enable   ！进入特权模式
Router# configure terminal   ！进入全局配置模式
Router(config)# hostname RA   ！配置路由器名称为 “RA”
RA(config)# interface fastethernet 0/0   ！进入路由器接口配置模式
RA(config-if)# ip address 192.168.1.1 255.255.255.0    ！配置路由器管理接口IP地址
RA(config-if)# no shutdown     ！开启路由器fastethernet 0/1接口
RA(config)# interface fastethernet 0/1
RA(config-if)# ip address 10.10.*.1 255.255.255.0   
RA(config-if)# no shutdown    
RA(config)# interface serial 1/0   //要手动添加模块，并确定是DCE还是DTE
RA(config-if)# ip address 172.159.1.1 255.255.255.0 
RA(config-if)#clock rate 64000   //如果是DCE接口，必须配时钟频率；另外一头自动适应为DTE接口，不需要配时钟频率
RA(config-if)# no shutdown
RA#show ip interface brief ！验证各个接口的IP地址已经配置和开启
同样的，对另外一台路由器端口进行配置
Router>enable   
Router# configure terminal   
Router(config)# hostname RB    
RB(config)# interface fastethernet 0/0   
RB(config-if)# ip address 192.168.1.2 255.255.255.0   
RB(config-if)# no shutdown        
RB(config)# interface serial 1/0   //也需要手动添加模块，如果RA的serial 1/0口选择DCE接口，则RB的serial 1/0口就会自动选择为DTE接口，无需配时钟频率
RB (config-if)# ip address 192.168.3.1 255.255.255.0 
RB(config-if)# no shutdown     
RB#show ip interface brief ！验证各个接口的IP地址已经配置和开启
要明白所添加的模块接口名称表示方式：接口类型 接口数字标识/插槽数字标识，如Serial 4/0表示该接口为串口，第一个插槽的第4个接口。插槽的数字标识是从零开始的。

[bookmark: _Toc482031368]配置路由器远程密码。
4.1配置路由器远程登录密码
RA(config)# line vty 0 4    ！进入路由器线路配置模式
RA(config-line)# login      ！配置远程登录
RA(config-line)# password star   ！设置路由器远程登录密码为 “star”
RA(config-line)#end
验证测试：验证从PC1可以通过网线远程登录到路由器上。
    4.2 配置路由器特权模式密码
RA(config)# enable secret abc   ！设置路由器特权模式密码为 “abc”
或：RA(config)# enable password  star
验证测试：验证从PC1通过网线远程登录到路由器上后可以进入特权模式，对比secret密码和password密码，有什么不同


[bookmark: _Toc482031369]实验总结及体会
DTE是数据终端设备，如终端，是广义的概念，PC也可以是终端。(一般广域网常用DTE设备有：路由器，终端主机)
DCE是数据通信设备，如MODEM，连接DTE设备的通信设备。(一般广域网常用DCE设备有：CSU/DSU，广域网交换机，MODEM)
DTE,DCE的之间的区别是DCE一方提供时钟，DTE不提供时钟，但它依靠DCE提供的时钟工作，比如PC机和MODEM之间。数据传输通常是经过DTE-DCE,再经过DCE-DTE的路径。其实对于标准的串行端口，通常从外观就能判断是DTE还是DCE，DTE是针头（俗称公头），DCE是孔头（俗称母头），这样两种接口才能接在一起。两头母口是交叉串口线，一公一母是直连串口线。

GNS3是比packet tracer更专业的模拟器。
[bookmark: _Toc482031370]教师评语


[bookmark: _Toc482031371]-实验10：静态路由\ RIP\OSPF配置
[bookmark: _Toc482031372]实验拓扑图
[image: ]
[bookmark: _Toc482031373]实验目的
1．路由器的基本配置: 关闭域名解释 ，设置路由器接口IP地址。
2．根据以上拓扑划分出的3个网段，要求配置静态路由以达到所有客户机都能相互通信 。
3．配置默认路由。
4．了解ping命令和trace的原理和使用。
[bookmark: _Toc482031374]实验步骤
[image: ][image: ]Router A 的配置如图
[image: ]Router B的配置如图

[image: ][image: ]在主机PC1上分别ping主机PC2以及路由器B测试通信情况。
PC1与路由B不在同一网段且没有路由表信息，不可达。
[bookmark: _Toc482031375][image: ][image: ]配置静态路由。
[image: ]此时数据发送出去了，但找不到回路就没返回信息，仍需要配置路由器B
[bookmark: _Toc482031376][image: C:\Users\siwen\AppData\Local\Microsoft\Windows\INetCache\Content.Word\捕获.png]查看配置。

[image: ]接下来测试一下PC1 、PC2 、PC3、PC4都能互相ping通 ，在路由器A或B上使用trace 命令追踪数据包的走向。
[bookmark: _Toc482031377]设置默认路由。
[image: ]	如果一个网络中存在多个路由器时，在进行静态路由设置之后，一般要设置默认路由。当路由器不知道分组的目的网络时，路由器就会把分组转发到该接口。配置默认路由和静态路由格式一样，只是目的网络和子网源码都是全“0”。

[bookmark: _Toc482031378]删除静态路由信息
Route delete 60.232.142.40
如果有两条路由记录有着相同的“目的网络号”，则会将两条记录同时删除。如果只想删除其中某一条的话，请在删除后用route add命令再添加上其中一条。
Route change 157.0.0.0 mask 255.0.0.0 157.55.80.5 metric 2 if 2 
Change参数只能修改“网关”和“跳数”。

delete static-routes all，可以一次删除所有静态路由，包括缺省路由。

no router rip 

[bookmark: _Toc482031379][image: ][image: ]RIP配置
[bookmark: _Toc482031380][image: ]OSPF配置

[bookmark: _Toc482031381]实验总结及体会
[bookmark: _Toc482031382]教师评语


[bookmark: _Toc482031383]-实验13：访问控制列表ACL实验
[bookmark: _Toc482031384][image: ]实验拓扑图

[bookmark: _Toc482031385]实验目的
[bookmark: _Toc482031386]实验步骤
[bookmark: _Toc482031387]配置好各端口ip地址。
[bookmark: _Toc482031388][image: ]配置rip。

配置路由器RB时遇到问题： RB为version 1，导致RA学不到路由：
[image: ]验证了RIPv1能够兼容RIPv12，而RIPv2不能兼容RIPv1，RIPv2支持VLSM
[image: ]。将所有的路由器均改为RIPv2
命令debug  ip  rip可以观察RIPv2的链路信息。
RIPv2的路由更新支持组波，组波地址：224.0.0.9.而RIPv1的路由更新是广播，广播地址：255.255.255.255。
测试可以ping通：
[image: ]

[bookmark: _Toc482031389]标准访问控制列表：要求禁止PC6访问172.1.1.0/2网段。
对RA及其f1/0口配置
[image: ]
删除ACL
[image: ]
在删除acl前要先把应用了该acl的接口信息删除
[image: ]

[bookmark: _Toc482031390]ACL通配符计算。
通配符掩码就是0为绝对匹配，必须严格匹配才行，而1为任意。

[bookmark: _Toc482031391]ACL优先级。
优先级的高低只有体现在同一个ACL中，不同的ACL之间是没有高低之分的。
同一ACL多个rules，有两种判别方式：一是顺序匹配（即从上到下依次匹配），一旦匹配（允许）后面的rule就不再进行判别；二是最深匹配（即深度匹配，根据源或目的地址、端口搜索整个rules，然后判别匹配最符合的一条规则）
[bookmark: _Toc482031392]实验总结及体会
[bookmark: _Toc482031393]教师评语

image3.png
witch!

4

PC-PT PC-PT PC-PT PC-PT
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C:\>ping 172.2.2.3
Pinging 172.2.2.3 with 32 bytes of data:

Request timed out.
Reply from 172.2.2.3: byte:
Reply from 172.2.2.3: byte:
Reply from 172.2.2.3: byte:

52 time=lms TTL=126
52 time=2ms TTL=126

Ping statistics for 172.2.2.3:
Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:
prees 1ins, Max: . Average = 1
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RA(config) #access-1list 1 deny 172.2.2.4 0.0.0.0
RA(config) faccess-list 1 permit any

RA(config) #int £1/0

RA(config-if)#

RA(config-if) #ip access-group 1 out
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RA(config)#no access-list 1
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RA(config-if)#int £1/0
RA(config-if)#no ip access-group 1 out
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Packet Tracer BC Command Line 1.0
c:\>

Packet Tracer BC Command Line 1.0
C:\>ping 192.168.18.193

Pinging 192.168.18.193 with 32 bytes of data:

Reply from 192.168.18.193 time=23ms TTL=128
Reply from 192.168.18.193: timeclms TTL=128
Reply from 192.168.18.193

Reply from 192.168.18.193: time=lms TTL=128

Ping statistics for 192.168.18.193
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds
Minimum = Oms, Maximm = 23ms, Average = Gms

ERN
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witch!
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PCO PCL pC2 PC3
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|command prompt

Packet Tracer EC Command Line 1.0
C:\>ping 192.168.18.1

Pinging 192.168.18.1 with 32 bytes of data:

Request timed out.
Request timed out.

Ping statistics for 192.168.18.1:
Packets: Sent = 3, Received = 0, Lost = 3 (100% loss),

Control-c
~c
e\
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FastEthernet0/0

ort Status
andvidth 100 Mbps () 10 Nbps
uplex Half Duplex @ Full Duplex
AC Address 0001, 4272. 9256
TP Configuration
IP Address 192.168.1.1
Subnet Nask 2855, 255, 255. 0

Tx Ring Linit 10
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Switch>
Switch>en
Switch>enable
Switcnih
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Switch#?
Exec command:

clear Reset functions
clock Manage the system clock

configure Enter configuration mode

connect Open a terminal connection

copy Copy from one file to another

debug Debugging functions (ses also 'undebug’)
delete Delete a file

air List files on a filesystem

disable Turn off privileged commands

disconnect Disconnect an existing metwork comnection
enable Turn on privileged commands

erase Erase a filesystem

exit Exit from the EXEC

1logout Exit from the EXEC

moze Display the contents of a file

no Disable debugging informations

ping Send echo messages

zeload Halt and perform a cold restart

resume Resume an active network connection
setup Run the SETUP command facility

snow Show running system informacion

Switchi
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Switch(config) #int
Switch(config) #interface 2

Etnernec IEEE 202.3
FastEthernet FastEthernet IEEE 202.3
GigabitEthernet GigabitEthernet IEEE 802.3z
Port-channel Ethernet Channel of interfaces
Vian Catalyst Vians

range interface range command

Switch (config) #interface
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Switch(config) #interface fas

Switch (config) finterface fastEthernet 2
<0-9> FastEthernet interface number

Switch(config)#interface fastEthernet
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Switch(config) #hostname siwen
siven(config) #no hostname siwen

Switch(config)$]
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siwen (config) #enable password 12345678
siuen (config) fenable secret ssessese
siwen (config) |
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siwen(config) #interface vlan 1
siven(config-if) #ip address 192.168.1.254 255.255.255.0
siven(config-if)#no shutdown

siven(config-if)#
SLINK-5-CHANGED: Interface Vlanl, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vianl, changed state
o up





image18.png
siwen (config) #line vty 0 15
siwen (config-line) #password 88888888
siwen (config-line) #login

siwen (config-line)$
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Switch>en
Suitentcont

Configuring from terminal, memory, or network [terminal]l?
Enter configuration commands, one per line. End with CNTL/Z.
Suiteh (config) $host SWA

SWA (config) 3]
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Switch>
Switen>en
switchfconf ©

Enter configuration commands, one per line.

Switch (contig) thostname SWB
SWB (config) §]

End with CNTL/Z.
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SWA#conf t
Enter configuration commands, one per line. End with CNTL/Z.
SiiA (config) $vian 2

SWA (config-vlan)#name vlan2

SWA (config-vlan)#ex

SiiA (contig) $vian 3

SWA (contig-vian) fname vian3

SWA (config-vlan)#ex

SiiA (contig) $vian ¢

SA (contig-vian) fname vians

SWA (config-vlan)#ex

SWA (config) 3]
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SWB#vlan database

% Warning: It is recommended to configure VLAN from config mode,
as VLAN database mode is being deprecated. Please consult user
documentation for configuring VIP/VLAN in config mode.

5B (van) #vian 2 name vianz
VIAN 2 added:
Name: vian2
5B (vian) #vlan 3 name vian3
VIAN 3 added:
Name: vians
5B (vian) #vlan 4 name viand
VIAN 4 added:
Name: viand
SWB (vlan) fex
APPLY conpieved.
Exiting. .
sm]
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SWA#
SWAfconf ©

Enter configuration commands, one per line. End with CNTL/Z.
SWA (config) #int £ 0/1

SWA(config-if) fswitchport mode access

SWA(config-if) #sw ac vian 2

SWA (config-if) fex

SWA(config) $int £0/2

SWA(config-if) $sw mo ac

SWA(config-if) #sw ac vl 3

SWA (config-if) fex

SWA (config) $int £0/3

SWA(config-if) $sw mo ac

SWA(config-if) #sw ac vl &

SWA(config-if) $end

swA$

2SYS-3-CONFIG_I: Configured from console by console

sun
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SWS (config)#int £0/1
SWB (config-if) #sw mo ac
SWB (config-if) #sw ac V1 2
SWB (config-if) fex

SWB (config) #int £0/2

SWB (config-if) #sw mo ac
SWB (config-if) #sw ac V1 3
SWB (config-if) fex

SWB (config) #int £0/3

SWB (config-if) #sw mo ac
SWB (config-if) #sw ac V1 4
SWB (config-if) fex

SWS (config) 4]
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SWA#show vlan

Status  Ports
1 defaulc active  Fa0/4, Fa0/5, Fa0/6, Fa0/7
Fa0/8, Fa0/9, Fa0/10, Fa0/1l
Fa0/12, Fa0/13, Fa0/1%, Fa0/15
Fa0/16, Fa0/17, Fa0/1g, Fa0/1s
Fa0/20, Fa0/21, Fa0/22, Fa0/23
Fa0/24, Gig0/1, Gigd/2

2 vien2 active  Fa0/1

5 vians active  Fa0/2

4 vians active  Fa0/3

1002 fddi-defaulc active

1003 token-ring-default active

1004 fddinec-default active

1005 trnet-defaulc active

VLAN Type SAID MIU  Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

1 enet 100001 1500 - - - - - o o
2 ener 100002 1500 - - - - - o o
5 enet 100003 1500 - - - - - o o
4 enet 100004 1500 - - - - - o o
1002 £ddi 101002 1500 - - - - - o o
1003 tz 101003 1500 - - - - - o o
1004 fdnet 10100 1500 - - - ieee - o o
1005 trnet 101005 1500 - - - im - o o

Remote SPAN VIANs

Primary Secondary Type Porcs
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SWB#show vlan

VLAN Name Status  Ports

1 defaulc active  Fa0/4, Fa0/5, Fa0/6, Fa0/7
Fa0/8, Fa0/9, Fa0/10, Fa0/1l
Fa0/12, Fa0/13, Fa0/1%, Fa0/15
Fa0/16, Fa0/17, Fa0/1g, Fa0/1s
Fa0/20, Fa0/21, Fa0/22, Fa0/23
Fa0/24, Gig0/1, Gigd/2

2 vien2 active  Fa0/1
5 vians active  Fa0/2

4 vians active  Fa0/3

1002 fddi-defaulc active

1003 token-ring-default active

1004 fddinec-default active

1005 trnet-defaulc active

VLAN Type SAID MIU  Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

1 enet 100001 1500 - - - - - o o
2 ener 100002 1500 - - - - - o o
5 enet 100003 1500 - - - - - o o
4 enet 100004 1500 - - - - - o o
1002 £ddi 101002 1500 - - - - - o o
1003 tz 101003 1500 - - - - - o o
1004 fdnet 10100 1500 - - - ieee - o o
1005 trnet 101005 1500 - - - im - o o

Remote SPAN VIANs

Primary Secondary Type Porcs
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C:\>ping 172.1.1.3
Pinging 172.1.1.3 with 32 bytes of data:
Request timed out.
Request timed out.

Request timed out.

Ping statistics for 172.1.1.3:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),
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C:\>ping 172.1.1.10

Pinging 172.1.1.10 with 32 bytes of data:

Reply from 172.1.1.10: bytes=32 time=lms TTL=128
Reply from 172.1.1.10: bytes=32 time<lms TTL=128
Reply from 172.1.1.10: byte TTL=128
Reply from 172.1.1.10: TTI=128

Ping statistics for 172.1.1.10:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimm = Oms, Maximum = Ims, Average = Oms
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SWA (config) #interface gigabitEthernet 0/1
SWA(config-if) fswitchport mode trunk

SWA(config-1if)#
SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state to up
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SWE (config) #int g0/1
SWB (config-if) $sw mo ©
SWB (config-if) fex

SWE (config) §
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C:\>ping 172.1.1.10

Pinging 172.1.1.10 with 32 bytes of data:

172.1.1.10:
172.1.1.10
172.1.1.10:
172.1.1.10:

Reply from
Reply from
Reply from
Reply from

bytes=32 time=lms TTL=128
bytes=32 time=lms TTL=128
bytes=32 time<ims TTL=128
bytes=32 time<ims TTL=128

Ping statistics for 172.1.1.10:

Packets: Sent = ¢,

Received = 4, Lost

Bpproximate round trip times in milli-seconds:

Minimum = Oms, Maximum = ims, Average

oms

0 (0% 1oss),
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SWA (config)#no vlan 2
SWA (config) #no vian 3

SWA(config) fend

swA$

2SYS-3-CONFIG_I: Configured from console by console





image35.png
SWB (config) #no vlan 2
SWB (config) #no vian 3

SWS (config) fend

sWB$

$5YS5-5-CONFIG_I: Configured from console by console





image36.png
Mulghyer SWecho
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Switch>en

switchivian database

% Warning: It is recommended to configure VLAN from config mode,
as VLAN database mode is being deprecated. Please consult user
documentation for configuring VIP/VLAN in config mode.

Switen(vian)$vian 2
VIAN 2 added:

Name: VLANO002
Switen(vian)$vian 3
VIAN 3 added:

Name: VLANO0OS
Switch (vian) fexit
RPPLY completed.
Exiting..
switchfconf ©
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)$int £0/1
Switch(config-if)#aw mo ac
Switch(config-if)fsw ac vian 2
Switen(config-if)fdescription connected BCO
Switch(config-if)#int £0/2
Switch(config-if)#aw mo ac
Switeh(config-if)fsw ac vian 3
Switcn(config-if)fdescription connected BCL
Switch (config-if) fex
Switch(config) $int vian 2
Switch(config-if) §

SLINK-S-CHANGED: Interface Vlan2, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vian?, changed state to up

Switch(config-if) #ip address 192.168.1.2 255.255.255.0
Switch(config-if) #int vian 3

Switch(config-if) §

SLINK-S-CHANGED: Interface Vlan3, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vian, changed state to up
Switch(config-if) $ip address 192.168.2.2 255.255.255.0
Switen(config-if)fend

switcn#

2SYS-3-CONFIG_I: Configured from console by console

suicent|
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3!
0/1:192.168.1.2/24 0/2:192.168.2.2/24

f 7
PC-PT PC-PT
pco pCt
IP: 192.168.1.1/24 1P:  192.168.2.1/24

Fs: 192.168.1.2 F%: 192.168.2.2
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C:\>ping 192.168.2.1
Pinging 192.168.2.1 with 32 bytes of data:

Request timed out.
Reply from 192.168.2.1: byces=32 time<ims TTL=127
Reply from 192.168.2.1: bytes=32 time<ims TTL=127
Reply from 192.168.2.1: bytes=32 time=isms TTL=127

Ping statistics for 192.168.2.1:
Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:
Minimm = Oms, Maximum = 1Sms, Average = Sms
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Switch(config) #int £0/1
Switch (config-if)#no switchport
Switch(config-if) §

SLINEPROTO-5-UPDOWN: Line protocol

SLINEPROTO-5-UPDOWN: Line protocol

SLINEPROTO-5-UPDOWN: Line protocol

SLINEPROTO-5-UPDOWN: Line protocol
Switch(config-if)#int £0/2
Switch(config-if)#no switchport
Switch(config-if) §
SLINEPROTO-5-UPDOWN: Line protocol

SLINEPROTO-5-UPDOWN: Line protocol
SLINEPROTO-5-UPDOWN: Line protocol
SLINEPROTO-5-UPDOWN: Line protocol

Switch (config-if)#|

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

FastEthernet0/1, changed state

Vian2, changed state to down
FastEthernet0/1, changed state

Vian2, changed state to up

FastEthernet0/2, changed state

Vian3, changed state to down
FastEthernet0/2, changed state

Vian3, changed state to up

to down

to up

to down

to up
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Switch(config-if)#int £0/1
Switch(config-if)#ip address 192.168.1.2 255.255.255.0
Switen(config-if) Hint £0/2

Switch(config-if)#ip address 192.168.2.2 255.255.255.0
Switch (config-if) 4
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C:\>ping 192.168.2.1
Pinging 192.168.2.1 with 32 bytes of data:

Request timed out.
Request timed out.

Reply from 192.168.2.1: bytes=32 time<ims TTL=127
Reply from 192.168.2.1: bytes=32 time<ims TTL=127

Ping statistics for 192.168.2.1:
Packets: Sent = 4, Received = 2, Lost = 2 (50% loss),
Approximate round trip times in milli-seconds:
Minimm = Oms, Maximum = Oms, Average = Oms
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Switch>en

Switch#vian database

% Warning: It is recommended to configure VIAN from config mode,
as VLAN database mode is being deprecated. Please consult user
documentation for configuring VIP/VLAN in config mode.

Switch(vlan) #vtp domain abc

Changing VIP domain mame from NULL to abo
Switch(vlan)#vtp client

Setting device to VIF CLIENT mode.

Switch (vlan) #exit

APPLY compleced.

Exiting

suitond
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Switch(config)#int g0/1
Switch (config-if) #
Switch (config-if) #
Switch (config-if) fsw mo ©

Switch (config-if) §
$LINEPROTO-5-UPDOWN: Line protocol on In
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Switch(config-if) #int £0/1
Switch (config-if) #sw acc vian 2
Switch (config-if) #int £ 0/2

Switch (config-if) #sw acc vian 3

Switcn (config-if) 4]
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Switch#vlan database

% Warning: It is recommended to configure VLAN from config mode,
as VLAN database mode is being deprecated. Please consult user
documentation for configuring VIP/VLAN in config mode.

Switch(vlan)#vtp domain abc
Domatn name already sec co abe.
Switch(vlan) #vtp server

Device mode already VIP SERVER.
Switch(vlan)#exit

APELY compiecea.

Exicing. -

Swicend]
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Switch(config) #int g0/1

Switcn(config-if) faw mo trunk

Command rejected: An interface whose trunk encapsulation is "Auto"
can not be configured to "trumk® mede.

Switch (config-if)
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Switch#vlan data

% Warning: It is recommended to configure VLAN from config mode,
as VLAN database mode is being deprecated. Please consult user
documentation for configuring VIP/VLAN in config mode.

Switen(vian)$vian 2
VIAN 2 added:

Name: VLANO002
Switen(vian)$vian 3
VIAN 3 added:

Name: VLANO0OS
Switch (vian) fex
BPPLY completed.
Exiting..
switchfconf ©
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #int vian 2
Switch(config-if) §

SLINK-S-CHANGED: Interface Vlan2, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vian?, changed state to up

Switch(config-if) #int vian 2
Switch(config-if) #ip address 192.168.1.2 255.255.255.0
Switch(config-if)$no shutdown

Switch(config-if) #int vian 3

Switch(config-if) §

SLINK-S-CHANGED: Interface Vlan3, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vian, changed state to up

Switch(config-if)#ip address 192.168.2.2 255.255.255.0
Switch (config-if)#]
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Switch(config) #ip routing
Switch(config)#
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C:\>ping 192.168.2.1
Pinging 192.168.2.1 with 32 bytes of data:

Request timed out.
Reply from 192.168.2.1:
Reply from 192.168.2.1:
Reply from 192.168.2.1:

TIL=127
TIL=127
TIL=127

Ping statistics for 192.168.2.1:
Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Bpproximate round trip times in milli-seconds:
Minimm = Oms, Maximum = Oms, Average = Oms
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Switchien
switchiconf ©

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)$int g0/1

Switch (config-if)#no switchport

Switch(config-if) §

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1,

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1,

Switch(config-if) #ip address 172.1.1.1 255.255.255.0
Switch(config-if)$no shutdown

Switch(config-if) #int g 0/2

Switch (config-if)#no switchport

Switch(config-if) §

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/2,

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/2,

Switch(config-if) $ip address 192.168.1.1 255.255.255.0
Switch(config-if)$no shutdown

Switch(config-if) fexic

Switch(config)§

changed

changed

changed

changed

state

state

state

state

o

o

o

o

dowr

up

dowr

up
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Switch>en
switchfconf ©

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)$int g0/1

Switch (config-if)#no switchport

Switch(config-if) §

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1,

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1,

Switch(config-if) $ip address 172.2.2.1 255.255.255.0
Switch(config-if)$no shutdown

Switch(config-if)#int g0/2

Switch(config-if)#no switchport

Switch(config-if) §

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/2,

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/2,

Switch(config-if)#ip address 192.168.1.2 255.255.255.0
Siteh (config-if)#no shutdown

Switch(config-if)#ex

Switch (config) #]

changed

changed

changed

changed

state

state

state

state

o

o

o

o

down.

up

down.

up
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Switch(config)#ip routing

Switon (config) frouter rip

Suitcn (config-router) fversion 2

Suitcn (config-router) fnetwork 172.1.1.0
Switon (config-router) fnetwork 192.168.1.0
Switch (config-router)#]
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Switch(config) #ip routing
Switon (config) frouter rip

Suitcn (config-router) fversion 2

Suitcn (config-router) fnetwork 172.2.2.0
Switon (config-router) fnetwork 192.168.1.0
Switch (config-router)#]
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C:\>ping 172.2.2.2

Pinging 172.2.2.2 with 32 bytes of dat:

Request timed out.
Reply from 172.2.2.2: bytes=32 timeclms TTL=126
Reply from 172.2.2.2: bytes=32 time<ims TTL=126
Reply from 172.2.2.2: bytes=32 timeclms TTL=126

Ping statistics for 172.2.2.2:
Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:
Minimm = Oms, Maximum = Oms, Average = Oms
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Switch>en
switchfconf ©

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config) $access-list 100 deny ip 172.2.2.3 0.0.0.0 172.1.1.0 0.0.0.255
Switch(config) §

Switch(config) #accesslist 100 permit ip 172.2.2.0 0.0.0.255 172.1.1.0 0.0.0.255

% Invalid input detected at '°' marker.

Switch(config)#access-list 100 permit ip 172.2.2.0 0.0.0.255 172.1.1.0 0.0.0.255
Switch(config)$int g0/1

Switch(config-if) $ip access-group 100 out

Switen(config-if)fend
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Switch#show access-list
Extended IP access list 100

10 deny ip host 172.2.2.3 172.1.1.0 0.0.0.255

20 permit ip 172.2.2.0 0.0.0.255 172.1.1.0 0.0.0.255

Suicont]
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C:\>ping 172.1.1.2

Pinging 172.1.1.2 with 32 bytes of data:

Reply from 172.1.1.2: bytes=32 time<ims TTL=126
Reply from 172.1.1.2: bytes=32 timeclms TTL=126
Reply from 172.1.1.2: bytes=32 time=12ms ITL=126
Reply from 172.1.1.2: bytes=32 timeclms TTL=126

Ping statistics for 172.1.1.2:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimm = Oms, Maximum = 12ms, Average = 3ms
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C:\>ping 172.1.1.2
Pinging 172.1.1.2 with 32 bytes of data:

Reply from 192.168.
Reply from 192.168.
Reply from 192.168.
Reply from 192.168.

Destination host unreachable.
Destination host unreachable.
Destination host unreachable.
Destination host unreachable.

Ping statistics for 172.1.1.2:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),
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Switch(config) #int gigabitEthernet 0/1
Switch(config-if)$no ip access-group 100 out
Switch(config-if) #

Switch(config-if) fexit

Switch(config)#no access-list 100
Switch(config)§
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Physical | Config | Desktop | Attributes | Software/Services

DyTTOTT—TeTTvTe= T
Compiled Wed 27-Apr-04 18:01 by miwang

BT 1001 (PTSC2005) professor (revision 0x200) wich
60416%/5120K bytes of memory

Brocessor board ID PT0123 (0123)

PT2005 processor: part number 0, mask 01

Bridging software.

X.25 software, Version 3.0.0.

6 FastEthernet/IEEE 802.3 interface(s)

2 Gigabit Ethernet/IESE 802.3 interface(s)

2 Low-speed serial (sync/async) network interface(s)
32K bytes of non-volatile configuration memory.
63488K bytes of ATA CompactFlash (Read/Write)

Press RETURN to get started!

Router>
Router>
Router>

[ 1on
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Routerfshow controllers serial 2/0
Interface Seriaiz/o
Saravaze is PowszQUICC MECodh

@v.as, clock rate 2000000
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<300-4000000> Choose clockrate from list above
Router (config-if) #clock rate 64000
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C:\>telnet 192.168.1.1
Trying 192.168.1.1 ...Open

[Connection to 192.168.1.1 closed by foreign host]
C:\>telnet 192.168.1.1
Trying 192.168.1.1 ...Open

User Access Verification

—
Roucersen
Passwora:
Routert]
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Router (config) #ip domain-name WoDeYuMing.com
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Router (config) #crypto key generate rsa
% Please define a hostname other than Router.
Router (config) $host RA
RA(config) ferypto key generate rsa
The name for the keys will be: RA.WoDeYuMing.com
Choose the size of the key modulus in the range of 360 to 2048 for
your

General Purpose Keys. Choosing a key modulus greater than 512 may
take

a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Ra (contig)
27 1 0:31:28.396: $SSH-S-ENASLED: SSH 1.99 has been enabled
RA (config) 3
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RA(config)#
RA(config)#ip ssh time 120
RA(config) #ip ssh authentication 4
RA(config) #line vty 0 15
RA(config-line)#transport input ssh
RA (config-line)#login
RA(config-line)#|
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RA(config) faaa new-model
Ra(config) fass suthentication login default local
RA (config) fusername WoDeMingZi pass WoDeMila
RA(config) #line vty 0 15

RA(config-line)#login authentication default
RA(config-line) #exit

R& (config) 4]
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Router (config-if)#int £1/0
Router (config-if) #ip address 172.1.1.1 255.255.255.0
Router (config-if)#no shut
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Router (config)#no ip domain-look
Router (config) #int £0/0

Router (config-if) #ip address 192.168.1.1 255.255.255.0
Router (config-if)#no shutdown
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Router (config-if)#no ip domain-lookup

Router (config) #int £0/0

Router (config-if) #ip address 192.168.1.2 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) §
SLINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/o,
changed state to up

Router (config-if) #int £1/0
Router (config-if) #ip address 172.2.2.1 255.255.255.0
Router (config-if) #no shutdown

Router (config-if) §
SLINK-5-CHANGED: Interface FastEthernetl/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/O,
changed state to up
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C:\>ping 172.2.2.1

Pinging 172.2.2.1 with 32 bytes of data:

Reply from 172.1.1.1: Destination host unreachable.
Reply from 172.1.1.1: Destination host unreachable.
Reply from 172.1.1.1: Destination host unreachable.
Reply from 172.1.1.1: Destination host unreachable.

Ping statistics for 172.2.2.1:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),
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C:\>ping 172.1.1.3

Pinging 172.1.1.3 with 32 bytes of dat:

Reply from 172.1.1.3: bytes=32 time=3ms TTL=128
Reply from 172.1.1.3: byces=32 time<ims TTL=128
Reply from 172.1.1.3: byces=32 time<ims TTL=128
Reply from 172.1.1.3: byces=32 time<ims TTL=128

Ping statistics for 172.1.1.
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimm = Oms, Maximum = 3ms, Average = Oms
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C:\>ping 172.2.2.1
Pinging 172.2.2.1 with 32 bytes of data:

Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 172.2.2.1:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),
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RA(config) #ip rout 172.2.2.0 255.255.255.0 192.168.1.2
RA(config) #end
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RB(config) #ip route 172.1.1.0 255.255.255.0 192.168.1.1
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RA#show ip route
Codea: C - connected, S - static, I - IGRE, - mobile, 3 - B6P

D - ETGRP, EX - EIGRP exvernal, Ia - OSPF inter area

N1 - OSPE NSSA external type 1, N2 - OSPF NSSA excernal ctype 2

E1 - OSPF excernal type 1, E2 - OSPF external type 2, E - EGP

i - Is-15, 11 - IS-IS level-1, 12 - IS-IS level-3, ia - IS-Is inter area

“ - candidate default, U - per-user static zoute, o - ODR

P - pericaic downloaded static route

Gateway of last resort is mot set

172.1.0.0/24 is subnetted, 1 subnets

c 172.1.1.0 is directly connected, FastEthernetl/0
172.2.0.0/24 |is subnecced, 1 submets
srEs (5] 172.2.2.0 [1/0] via 192.168.1.2

E#EBE[C]  192.168.1.0/24 is directly connected, FastEthernet0/0
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RAftrace 172.2.2.3
Type escape sequence to abort.
Tracing the route to 172.2.2.3

1 1%2.162.1.2 smsec O msec O msec
2 o« 0 msec 0 msec
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RA(config) #ip route 0.0.0.0 0.0.0.0 192.168.1.2
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RB(config) #route rip

8B (config-router) fversion 2

BB (config-router) fnetwork 172.2.2.0
BB (config-router) fnetwork 192.168.1.0
RB (config-router) end
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RA(config) #route rip
RA(config-router) fversion 2
RA(config-router) fnetwork 172.1.1.0
RA(config-router) fnetwork 192.168.1.0
RA (config-router) end
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RA (config-router) #route ospf 1000

RA (config-router) #route ospf 100
RA(config-router)#net 172.2.2.0 0.0.0.255 area 0

RA (config-router) #net 192.168.1.0 0.0.0.255 area O
RA (config-router) fend
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Router (config)#router rip

Router (config-router) fversion 2

Router (config-router) fnetwork 192.168.1.0
Router (config-router)$network 172.1.1.0
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RIP: ignored vl packet from 192.168.1.2 (illegal version)
RIP: sending v2 update to 224.0.0.9 via Serialo/0 (182.168.1.1)
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RIP: received v2 update from 192.168.1.2 on Serial0/0
172.2.2.0/24 via 0.0.0.0 in 1 hops
RT: SET_LAST RDS for 172.2.2.0/24

NEW zdb: via 192.168.1.2

RT: add 172.2.2.0/24 via 192.168.1.2, rip metric [120/1]

NET-RED 172.2.2.0/24




