
华东交通大学实验报告册

一、实验名称
双臂路由、三层交换配置实验

二、实验目的
使用双臂路由、三层交换机的方式实现不同vlan间通信

三、实验内容
熟悉网络基本命令的使用。要实现不同Vlan间通信的实现，如何采用双臂路由、三层交换机的方
式实现。

四、实验仪器
Cisco Packet Tracer Version:8.2.2.0400

五、实验原理
双臂路由

双臂路由是一种实现不同VLAN间通信的技术。通过将多个VLAN的流量汇聚到一个路由器接口，
利用子接口的方式对不同VLAN的数据包进行标记和转发。这种方式需要在交换机端口与路由器之
间建立trunk链路，以确保能够传输多个VLAN的数据。路由器根据数据包的802.1Q标签识别其所
属VLAN，并依据路由表决定数据包的下一跳，从而实现跨VLAN的通信。

单臂路由

单臂路由是双臂路由的一种特殊情况，它也是基于路由器实现VLAN间通信的方法之一。与双臂路
由不同的是，单臂路由通常只使用路由器的一个物理接口，该接口被划分为多个逻辑子接口，每
个子接口对应一个VLAN。这些子接口通过802.1Q协议对来自不同VLAN的数据包进行封装和解封
装操作，以此来区分不同的网络段，达到隔离广播域的目的。

三层交换机
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三层交换机结合了二层交换机和路由器的功能，能够在硬件级别上提供更高效的路由处理能力。
三层交换机可以直接为VLAN分配IP地址，并配置相应的路由信息，使得不同VLAN间的通信不再
依赖于外部路由器。此外，三层交换机还可以设置trunk模式，用于连接其他交换设备并传输多个
VLAN的信息。

六、实验过程及实验结果

1. 双臂路由

1.1 基本拓扑连接

连接好的拓扑图如下

其中接口, IP, vlan信息如下
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交换机 主机 连接端口 IP vlan

Switch0 接 PC1 Fa0/1 192.168.10.11

Switch0 接 PC2 Fa0/2 192.168.10.12 Vlan 10

Switch0 接 R 的 Fa0/0 Fa0/23

Switch0 接 PC3 Fa0/3 192.168.20.13

Switch0 接 PC4 Fa0/4 192.168.20.14 Vlan 20

Switch0 接 R 的 Fa0/1 Fa0/24

Router0 接 S 的 Fa0/23 Fa0/0 192.168.10.1 无 Vlan

Router0 接 S 的 Fa0/24 Fa0/1 192.168.20.1

1.2 交换机划分vlan并分配端口

在交换机中执行以下命令, 为每个端口进行vlan划分
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Switch>

Switch>en 

Switch#conf t

Enter configuration commands, one per line.  End with CNTL/Z.

Switch(config)#vlan 10

Switch(config-vlan)#exit

Switch(config)#vlan 20

Switch(config-vlan)#exit

Switch(config)#int f0/1

Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 10

Switch(config-if)#exit

Switch(config)#int f0/2

Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 10

Switch(config-if)#exit

Switch(config)#int f0/3

Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 20

Switch(config-if)#exit

Switch(config)#int f0/4

Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 20

Switch(config-if)#exit

Switch(config)#int f0/23

Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 10

Switch(config-if)#exit

Switch(config)#int f0/24

Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 20

Switch(config-if)#exit

Switch(config)#

Switch(config)#end

Switch#

%SYS-5-CONFIG_I: Configured from console by console


Switch#

1.3 路由器接口设置

在路由器中进行如下设置
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Router>en

Router#conf t

Enter configuration commands, one per line.  End with CNTL/Z.

Router(config)#int f0/0

Router(config-if)#ip address 192.168.10.1 255.255.255.0

Router(config-if)#no shut


Router(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up


%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to up


Router(config-if)#int f0/1

Router(config-if)#ip address 192.168.20.1 255.255.255.0

Router(config-if)#no shut


Router(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up


%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to up


Router(config-if)#

1.4 连通性测试

在PC1中尝试使用ping命令对其他三台主机进行连通性测试
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在PC3中尝试使用ping命令对其他三台主机进行连通性测试

两个vlan间的连通性测试均成功, 说明双臂路由成功起到了沟通vlan的作用
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2. 单臂路由

2.1 基本拓扑连接

其中接口, IP, vlan信息如下

名称 相连的接口 IP地址 网关 子网掩码

PC0 F0/5 192.168.2.1 192.168.2.254 255.255.255.0

PC1 F0/6 192.168.3.1 192.168.3.254 255.255.255.0

PC2 F0/7 192.168.4.1 192.168.4.254 255.255.255.0

PC3 F0/5 192.168.2.2 192.168.2.254 255.255.255.0

PC4 F0/6 192.168.3.2 192.168.3.254 255.255.255.0

PC5 F0/7 192.168.4.2 192.168.4.254 255.255.255.0

2.2 交换机划分vlan并分配端口

在Swithc0中进行如下配置
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swAen

swA#config t

SWA(config)#vlan 2

swA(config-vlan)#name vlan2

swA(config-vlan)#exit

swA(config)#vlan 3

SwA(config-vlan)#name vlan3

swA(config-vlan)#exit

swA(config)#vlan4

SwA(config-vlan)#name vlan4

swA(config-vlan)#exit


swA#config t

swA(congfig)#int F0/5

swA(congfig-if)#switchport mode access

swA(congfig-if)#switchport access vlan 2

swA(congfig-if)#exit

SwA(congfig)#int F0/6

swA(congfig-if)#switchport mode access

swA(congfig-if)#switchport access vlan 3

swA(congfig-if)#exit

swA(congfig)#int F0/7

swA(congfig-if)#switchport mode access

swA(congfig-if)#switchport access vlan 4

swA(congfig-if)#end

对Switch1的配置同上

2.3 路由器配置

首先在 swA  中, 将路由器与交换机连接的线路设置为 trunk  线路

SWA>en

SWA#conf t

Enter configuration commands, one per line. End with CNTL/Z.

SWA(config)#int f0/1

SWA(config-if)#switch mode trunk

然后在路由器中配置如下:
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Router>en

Router#conf t

Enter configuration commands, one per line.  End with CNTL/Z.

Router(config)#int f0/0.2

Router(config-subif)#encapsulation dot1q 2

Router(config-subif)#ip address 192.168.2.254 255.255.255.0

Router(config-subif)#int f0/0.3

Router(config-subif)#encap dot1q 3

Router(config-subif)#ip address 192.168.3.254 255.255.255.0

Router(config-subif)#int f0/0.4

Router(config-subif)#encap dot1q 4

Router(config-subif)#ip address 192.168.4.254 255.255.255.0

Router(config-subif)#int f0/0

Router(config-if)#no shutdown


Router(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up


%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to up


%LINK-5-CHANGED: Interface FastEthernet0/0.2, changed state to up


%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.2, changed state to up


%LINK-5-CHANGED: Interface FastEthernet0/0.3, changed state to up


%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.3, changed state to up


%LINK-5-CHANGED: Interface FastEthernet0/0.4, changed state to up


%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.4, changed state to up


Router(config-if)#exit

Router(config)#

2.4 连通性测试

再次尝试使用ping命令测试各个主机间的连通性, 发现任意两台PC相互之间都能ping通, 说明单臂
路由成功起到了沟通vlan的作用
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3. 三层交换机

3.1 基础拓扑连接

其中接口, IP, 网关信息如下
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名称 相连的接口 IP地址 网关

PC1 F0/3 172.1.1.2/28 172.1.1.1/28

PC2 F0/4 172.1.1.18/28 172.1.1.17/28

PC3 F0/5 172.1.1.34/28 172.1.1.33/28

PC4 F0/3 172.1.1.3/28 172.1.1.1/28

PC5 F0/4 172.1.1.19/28 172.1.1.17/28

PC6 F0/5 172.1.1.35/28 172.1.1.33/28

3.2 交换机划分vlan并分配端口

在 Switch0 中进行如下配置

Switch>en

Switch#conf t

Enter configuration commands, one per line.  End with CNTL/Z.

Switch(config)#vlan 10

Switch(config-vlan)#exit

Switch(config)#vlan 20

Switch(config-vlan)#exit

Switch(config)#vlan 30

Switch(config-vlan)#exit

Switch(config)#int f0/3

Switch(config-if)#switchport access vlan 10

Switch(config-if)#int f0/4

Switch(config-if)#switchport access vlan 20

Switch(config-if)#int f0/5

Switch(config-if)#switchport access vlan 30

Switch(config-if)#end

Switch#

%SYS-5-CONFIG_I: Configured from console by console


Switch#

完成以上命令后使用 show vlan  得到输出如下
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Switch1 中配置同上, 输出同样类似

3.3 二层交换机设置 trunk 模式

分别将 Switch0 和 Switch1 与三层交换机相连的接口 F0/1 、F0/1 设置vlan中继(trunk模式)

Switch#conf t

Enter configuration commands, one per line.  End with CNTL/Z.

Switch(config)#int f0/1

Switch(config-if)#switchport mode trunk

Switch(config-if)#exit

Switch(config)#

完成以上命令后使用 show int trunk  得到输出如下
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Swtich1 中配置同上

3.4 三层交换机配置vlan与IP

首先启用三层交换机的路由功能

然后进行如下配置
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Switch#conf t

Enter configuration commands, one per line.  End with CNTL/Z.

Switch(config)#int vlan 10

Switch(config-if)#

%LINK-5-CHANGED: Interface Vlan10, changed state to up


%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan10, changed state to up


Switch(config-if)#ip address 172.1.1.1 255.255.255.240

Switch(config-if)#exit

Switch(config)#int vlan 20

Switch(config-if)#

%LINK-5-CHANGED: Interface Vlan20, changed state to up


%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan20, changed state to up


Switch(config-if)#ip address 172.1.1.17 255.255.255.240

Switch(config-if)#exit

Switch(config)#int vlan 30

Switch(config-if)#

%LINK-5-CHANGED: Interface Vlan30, changed state to up


%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan30, changed state to up


Switch(config-if)#ip address 172.1.1.33 255.255.255.240

Switch(config-if)#exit

Switch(config)#

完成以上命令后使用 show int vlan 10  得到输出如下
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3.5 三层交换机配置trunk模式

Switch(config)#int f0/1

Switch(config-if)#switchport trunk encap dot1q

Switch(config-if)#switchport mode trunk

Switch(config-if)#exit

Switch(config)#int f0/2

Switch(config-if)#switchport trunk encap dot1q

Switch(config-if)#switchport mode trunk

Switch(config-if)#exit

Switch(config)#

3.6 三层交换机优先级配置

Switch(config)#spanning-tree vlan 1 priority 0 

Switch(config)#spanning-tree vlan 10 priority 0 

Switch(config)#spanning-tree vlan 20 priority 0 

Switch(config)#spanning-tree vlan 30 priority 0 

Switch(config)#exit

Switch#
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完成以上命令后使用 show spanning-tree  得到输出如下

3.7 连通性测试

在PC0中对其他vlan中的主机进行ping测试, 发现均能ping通, 说明三层交换机成功起到了沟通vlan
的作用



华东交通大学实验报告册

七、讨论与结论

讨论

双臂路由 与 单臂路由：两种方法都能实现VLAN间的通信，但双臂路由由于使用了两个物理
接口，理论上可以提供更高的带宽和更好的故障隔离。然而，在实际应用中，单臂路由因其
简洁性和成本效益而更为常用。

三层交换机的优势：相比于传统的双臂或单臂路由方案，三层交换机提供了更高的效率和更
低的延迟，特别适用于大型企业网络环境。其强大的路由功能和快速的转发速度使其成为构
建高性能网络的理想选择。

结论

本实验通过搭建不同场景下的网络拓扑结构，深入探讨了如何利用双臂路由、单臂路由以及三层
交换机来实现VLAN间的通信。实验结果表明，三种方法都能够有效地解决VLAN间的通信问题，
但在具体应用场景中，应根据实际需求选择最合适的技术方案。三层交换机以其高效能和低延迟
的特点，成为了现代网络架构中的首选解决方案。同时，实验也强调了良好的网络设计和安全管
理的重要性，这对于确保网络稳定运行至关重要。


