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一、填空题（每空1分，共20分） 　

1.物理层以（1比特/bit）为单位传输数据，数据链路层以（2帧）为单位传输数据。

2.最常用的两种多路复用技术为（3 频分多路复用FDM ）和（4 时分多路复用TDM），其中，前者是同一时间同时传送多路信号，而后者是将一条物理信道按时间分成若干个时间片轮流分配给多个信号使用。

3.10Mb/s以太网的争用期长度为（5 51.2μs或512比特时间），最短有效帧长为（6 64字节）。

4.OSI参考模型中，（7 网络）层是通信子网的最高层，（8 传输）层提供端到端的通信服务。
5.一个PPP帧异步传输时数据部分（用十六进制写出）是CD 5E 7D 5E 9A 7D 5D EF 7D 5E AE，那么传输的真正的数据是（9 CD 5E 7E 9A 7D EF 7E AE）。

6.已知一地址块中的一个地址是156.134.84.24/20，那么这个地址块中的最大地址是（10 156.134.95.255[/20]），最小地址是（11 156.134.80.0[/20]）。

7.一个C类网络的子网掩码是255.255.255.240，则每一个子网的有效主机IP地址数为（12  14  ）个。

8.RIP协议是一种分布式的、基于（13距离向量/V-D）的内网关协议，以（14跳数/hops）作为距离单位，当到达（15  16 ）时就认为是目的不可达。

9.因特网中端系统中运行的程序之间的通信方式主要有两大类，分别是（16 客户服务器C/S）方式和（17 对等方式P2P）方式。

10.一个UDP用户数据报的首部的十六进制表示是：0f a0 1f 40 00 a4 93 32。则源端口为（18 4000）、目的端口为（19 8000）、数据部分长度为（20 156）字节。

二、选择题（单项选择，每题2分，共30分)
	得分
	评阅人

	
	


1.在TCP/IP模型中，N层提供的服务是（A）与对等层实体交换信息来实现的。

A、利用N-1层提供的服务以及按N层协议

B、利用N层提供的服务以及按N-1层协议

C、利用N+1层提供的服务以及按N层协议

D、利用N层提供的服务以及按N+1层协议

2.下列（ B ）命令用来显示主机内部IP协议的配置信息。
A、ping     B、ipconfig     C、netstat      D、tracert
3.在CSMA/CD网络中，多个主机同时发送数据导致冲突时，（C）。
A、主机将一直等待，直到所有数据发送完，再发送

B、主机将立即发送数据，不管其他情况

C、主机将等待一个随机时间，再次发送数据

D、主机将不再发送数据

4.Telnet工作于（ B ）层。 
A、传输层B、应用层C、网络层D、链路层
5.下列情况中，（A）不会产生ICMP报文。
A、接收方对TCP报文校验出错

B、路由器无法找到目的网络的路由信息

C、TCP报文中的端口上无守候进程监听

D、路由器发现有网络拥塞情况

6.报文的内容不按顺序到达目的结点的是（B）方式。

A.电路交换B.数据报交换C.虚电路交换D.报文交换
7.用来组建VLAN的设备是（ D  ）。
A．网关      B．路由器     C．集线器    D．交换机
8.以下对IP地址分配中描述不正确的是（A）。
A、同一网络上每台主机必须有不同的网络ID
B、网络ID不能全为1或全为0
C、网络ID不能以127开头



D、同一网络上每台主机必须分配唯一的主机ID

9.下列计算机网络面临的安全性威胁中，属于被动攻击的是 (  D  )。
A、伪造   B、篡改   C、中断    D、截获
10.在自治系统内部实现路由器之间自动传播可达信息并进行路由选择的协议称为（C）。
A、EGP


B、BGP

C、IGP


D、GGP

11. ARP协议的作用是（D）。

A、为客户机分配ip地址       B、将mac地址翻译为ip地址

C、将计算机名翻译为ip地址   D、将ip地址翻译为mac地址
12.命令IP ROUTE 0.0.0.0 0.0.0.0 10.110.0.1代表的是（ C ）。
A、直接路由　　B、间接路由　　C、默认路由　　D、以上都不对

13. 下列关于UDP协议描述错误的是 ( A  )。

A、建立在IP之上，同IP一样提供无连接的数据报服务，但其可靠性较高。
B、基于UDP的应用程序，其通信的可靠性必须自己（应用程序）解决。
C、UDP协议具有高效性.
D、提供协议端口，以提供进程通信的能力。
14. 配置华为交换机S3026E时，当出现[Qudiway]标识符时表示当前是（ B ）。
A、用户视图    B、系统视图    C、以太网端口视图   D、VLAN视图
15.下列不属于网络级防火墙的是（D）。
A、分组过滤  B、包过滤C、授权服务器   D、代理服务器
	得分
	评阅人

	
	


三、分析计算题（每题6分，共5题，共30分）
1．（6分）一个小学得到了一个C类IP地址为：212.26.220.0，其二进制为：11010100   00011010   11011100   00000000。该小学需要划分为6个相同大小的有效子网，请为其设计子网划分方案，确定子网掩码，给出第一个有效子网地址，并给出第一个有效子网中的可用主机IP地址范围（即第一个IP地址和最后一个IP地址）。 

答：该小学需要6个子网，再加上全0和全1的2个特殊子网，一共是8个子网，选择子网号的位数为 3，子网总数为23＝8，满足要求。

设计方案：网络号为 24 位，子网号为 3 位，主机号为 5 位，子网掩码为255.255.255.224。（3分）

第1个子网的IP地址为：11010100   00011010   11011100   00100000，即 212.26.220.32。（1分）

第1个子网的第1个主机可用IP地址为： 11010100   00011010   11011100   00100001，即 212.26.220.33 。（1分）

第1个子网的第30个主机地址为： 11010100   00011010   11011100   00111110，即 212.26.220.62 。（1分）
2．（6分）在数据链路层，要发送的数据为1101011011，采用CRC校验的生成多项式为P(x)=x4+x+1，（1）请求出除数P是多少。（2）请求出余数R是多少，并且写出多项式的除法计算过程。（3）若数据在传输过程中最后两个1都变成了0，问接收端能否发现差错？为什么？

答：
（1） 除数P是10011。（1分）
（２）余数是1110（1分）。
计算过程如下（2分）。
（3）接收端能发现这个差错。（1分）因为两个1变成0还属于比特差错，采用CRC校验可以发现比特差错。（1分）
3.（6分）一具数据报长度为4000字节（固定首部长度20字节）。现在经过一个网络传送，但此网络能够传送的最大数据长度为1500字节。试问应当划分为几个短些的数据报片？各数据报片的数据字段长度和报文总长度、片偏移字段和MF标志应为何数值？请填写在下表中。

答：

	数据报
	总长度(字节)
	数据长度（字节）
	MF
	片偏移


	原始数据报
	4000
	3980
	0
	0

	数据报片1
	1500
	1480
	1
	0

	数据报片2
	1500
	1480
	1
	185

	数据报片3
	1040
	1020
	0
	370


本小题评分标准：  每空0.5分，计12空，共6分

4.（6分）假定网络中路由器A的路由表如下图1所示，现在A收到从路由器B发来的路由信息如图2所示。请根据RIP协议将A更新后的路由表填写在图3中。
	目的网络
	距离

	Net1
	2

	Net3
	1

	Net4
	5

	Net5
	2

	图2路由器B的路由表

	目的网络
	距离
	下一跳路由器

	Net1
	2
	B

	Net2
	2
	D

	Net3
	4
	F

	Net4
	5
	E

	图1 路由器A的路由表


	目的网络
	距离
	下一跳路由器
	更新的理由

	Net1
	3
	B
	相同下一跳，更新

	Net2
	2
	D
	无新信息，不更新

	Net3
	2
	B
	不同下一跳，距离更短，更新

	Net4
	5
	E
	不同下一跳，距离更大，不更新

	Net5
	3
	B
	新项目，添加进来

	图3 路由器A更新后的路由表


本小题评分标准：  每空0.4分，计15空，共6分，扣分上取整。
5.(6分)主机A向主机B连续发送了两个TCP报文段，其序号分别是150和200。试问：（1）第一个TCP报文段的数据部分有多少字节？（2）主机B收到第一个报文段后发回的确认中确认号应该是多少？为什么？（3）如果B收到第二个报文段后给A发回的确认中确认号是280，试问Ａ发送的第二个TCP报文段中数据部分共有多少字节？（4）如果Ａ发送的第一个报文段丢失了，但是第二个报文段到达了B。B在收到第二个报文段后向A发送确认，试问这个确认号应该是多少？为什么？

答：
（1）第一个TCP报文段的数据部分有50字节。（1分）
（2）主机B收到第一个报文段后发回的确认号应该是200。（1分）

因为，第一个TCP报文段中B已经正确收到了序号为150到199的数据，所以，B希望收到的下一个报文段的第一个字节的序号应该是200。（1分）
（3）A发送的第二个TCP报文段中数据部分共有80字节。（1分）
（4）确认号应该是150。（1分）

因为B收到乱序的报文段后，要先把它缓存起来，并且向A发送的确认中确认号是按顺序已经正确接收的报文中数据的后一个序号。（1分）
四、问答题（共2题，共5+5=10分）
1、协议与服务有何区别？有何关系？（5分）
答：协议和服务的概念的区别： 
（1）协议的实现保证了能够向上一层提供服务。本层的服务用户只能看见服务而无法看见下面的协议。下面的协议对上面的服务用户是透明的。（1分）
（2）协议是“水平的”，即协议是控制两个对等实体进行通信的规则。（1分）
但服务是“垂直的”，即服务是由下层通过层间接口向上层提供的。（1分）
协议和服务的关系：
网络协议：为进行网络中的数据交换而建立的规则、标准或约定。协议是控制两个对等实体进行通信的规则的集合。（1分）在协议的控制下，两个对等实体间的通信使得本层能够向上一层提供服务，而要实现本层协议，还需要使用下面一层提供服务。（1分）
2、网桥的工作原理和特点是什么？网桥与以太网交换机有何异同？（5分）
答：网桥的每个端口与一个网段相连，网桥从端口接收网段上传送的各种帧。每当收到一个帧时，就先暂存在其缓冲中。若此帧未出现差错，且欲发往的目的站MAC地址属于另一网段，则通过查找站表，将收到的帧送往对应的端口转发出去。若该帧出现差错，则丢弃此帧。（1分）网桥过滤了通信量，扩大了物理范围，提高了可靠性，可互连不同物理层、不同MAC子层和不同速率的局域网。但同时也增加了时延，对用户太多和通信量太大的局域网不适合。（1分）
网桥和以太网交换机异同：

相同点：网桥和以太网交换机均工作在数据链路层，均通过转发表进行数据帧的转发。以太网交换机就是一个多端口网桥。（1分）
不同点：以太网交换机通常有十几个以上端口，网桥一般只有2-4个端口；网桥的端口一般连接到局域网，而以太网的每个接口可直接与主机相连，交换机允许多对计算机间能同时通信，而网桥允许每个网段上的计算机同时通信。（1分）网桥采用存储转发方式进行转发，而以太网交换机还可采用直通方式转发。以太网交换机采用了专用的交换机构芯片，转发速度比网桥快。（1分）
	得分
	评阅人

	
	


五、实验分析题（共1题，10分）
1、以下为路由器配置实验，各路由器接口IP地址配置如下，请按要求填空。

Router A  LAN0: 192.168.1.1/24  LAN1: 10.10.10.1/24

Router B  LAN0: 192.168.2.1/24  LAN1: 10.10.10.2/24  LAN2: 10.10.20.1/24

Router C  LAN0: 192.168.3.1/24  LAN1: 10.10.20.2/24
请按要求填空，每空1分 共10分。(“#”符号后请填入命令解释)：

（1）PCA可选IP地址范围为（192.168.1.2~192.168.1.254）(1)
PCA网关应设置为（192.168.1.1）(2)
(2)完成以下配置步骤
# 配置路由器A接口IP

[RouterA] interface  Ethernet 1  #（进入以太网接口配置视图  ）(3)
[RouterA-Ethernet1]ip  address  10.10.10.1  255.255.255.0

[RouterA-Ethernet1]shutdown  #关闭端口
[RouterA-Ethernet1]undo  shutdown #（  开启端口   ）(4)
[RouterA-Ethernet1]quit

[RouterA] interface  Ethernet  0
[RouterA-Ethernet0]ip  address  192.168.1.1  255.255.255.0

[RouterA-Ethernet0]quit

# 配置路由器A静态路由
[RouterA] ip route-static  192.168.2.0  255.255.255.0  10.10.10.2

[RouterA] ip route-static  (  192.168.3.0  255.255.255.0  10.10.10.2  )(5)
[RouterA] ip route-static  (  10.10.20.0  255.255.255.0  10.10.10.2   )(6)
注：（5）、（6）可交换
[RouterA]display ip routing-table   #（显示路由表          ）(7)
要删除端口的IP地址的命令为（undo  ip address           ）(8)
[RouterB] interface  Ethernet  1
[RouterB-Ethernet1]ip  address (  10.10.10.2  255.255.255.0  )（9）
[RouterB-Ethernet1]quit

[RouterB] interface  Ethernet  0
[RouterB-Ethernet0]ip  address  192.168.2.1  255.255.255.0   

[RouterB-Ethernet0]quit

[RouterB] interface  Ethernet  2
[RouterB-Ethernet2]ip  address  10.10.20.1  255.255.255.0   

[RouterB] ip route-static  192.168.1.0  255.255.255.0  10.10.10.1   

[RouterB] ip route-static  192.168.3.0  255.255.255.0  (  10.10.20.2  ) (10)
承诺：我将严格遵守考场纪律，知道考试违纪、作弊的严重性，还知道请他人代考或代他人考者将被开除学籍和因作弊受到记过及以上处分将不授予学士学位，愿承担由此引起的一切后果。
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