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实验1  配置Cisco交换机

要配置好Cisco交换必须要熟悉IOS命令及相关的知识。

几种配置命令模式
　switch>     这种提示符表示是在用户命令模式，只能使用一些查看命令。
　switch#     这种提示符表示是在特权命令模式。
　switch(config)#　  这种提示符表示是全局配置模式。
　switch(config-if)#　这种提示符表示是端口配置命令模式。
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Bncer configuration commands, one per line. End with CNTL/Z
Suitch(config] Fincerface fasterhernet0/l
Suiteh(config-iflfexic

Sviten(contig) fexit

$SYS-5-CONFIG_I: Configured from console by console
Suitchgaisable

Switch|




图1  交换机的配置命令模式
　

检查、查看命令
　　这些命令是查看当前配置状况，通常是以show(sh)为开始的命令。show version查看IOS的版本、show flash查看flash内存使用状况、show mac-address-table查看MAC地址列表、show interface查看接口状态信息、show ？帮助命令显示当前所有的查看命令。
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图2  show version命令查看版本信息
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图3  show flash查看闪存信息
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图4  show mac-address-table查看MAC地址信息
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图5  show ？查看所有show命令

[image: image6.png]Suitchgshow interface a0/l
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MIU 1500 bytes, BW 100000 Kbit, DLY 1000 usec,
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图6  查看端口配置情况

三、密码设置命令
　　Cisco交换机、路由器中有很多密码，设置好这些密码可以有效地提高设备的安全性。
　　switch(config)#enable password　xxx  或

switch(config)#enable secert  xxx     //设置进入特权模式的密码,password是没有加密的，secret是加密过的，一般两者要不一样，如果两个都设置的话，登录时系统默认的是secret；

Switch(config)#line console N   //进入线路接口模式；
    switch(config-line)　  //可以设置通过console端口连接设备及telnet远程登录时所需要的密码；
Switch(config)#line vty 0 4   //vty是虚拟终端连接，vty模式下远程登录，0 4代表终端0到4一共5个终端，最多是0到15一共16个终端，是用来设置同时允许多少人telnet，一般情况下5个终端就够了；

Switch(config)#login   //配置登录模式一定要有这句命令；
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Bnter configuration commands, one per line. Fnd with CNTL/Z
Switch(contig) fensble password 123456

Suitch(contig] fenable secret 783

Suitch(contiglfline console 0

Suiteh(config-line] fpassuord line

Suiteh(config-line) flogin

Suiteh(config-Line] fexit

Switch(contig) Sline vty 0 4

Suiteh(contig-Line) fpassvord vey

Suiteh(config-line) flogin

Suiteh(config-Line] fexit

Switchiconfig)§




图7  交换机的密码配置命令
默认情况下，这些密码都是以明文的形式存储，所以很容易查看到。为了避免这种情况，我们可以以密文的形式存储各种密码:

switch(config)#service password-encryption
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图8  密码以明文形式存储


配置IP地址及默认网关

Switch(config)#interface vlan1  //进入vlan1配置模式；

Switch(config-if)#ip address 192.168.0.2 255.255.255.0  //为其配置IP地址和子网掩码；

Switch(config)#ip default-gateway 192.168.0.254  //配置默认网关；
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图9  配置IP地址及默认网关
五、管理MAC地址表
　　switch#show mac-address-table　 //显示MAC地址列表；
　　switch#clear mac-address-table dynamic　 //清除动态MAC地址列表；

    switch(config)#mac-address-table static xxxx.xxxx.xxxx vlan N interface fa0/1    //为端口配置静态MAC地址；[image: image10.png]Switchfshow mac-address-table
Mac Address Table

Vien  Mac Address Type

1 0005.5eas.capl  sTATIC Fa0/1
1 0004vasc.eas  STATIC va0/2
1 0040 baas. 975 STATIC Fansa




                      图10  查看MAC地址列表
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Bncer configuration commands, one per line. End with CNTL/Z
Suiteh(config] fuac-address-table static 00Ld.1264.6c4d vian 1 interface £a0/S
Sviten(contig) fexit
$5YS-5-CONFIG_I: Configured from console by console
Suitchgshou mac-address-table
Mac Address Table

Vien  Mac hddress Type

1 0005.5eas.capl  sTATIC Fa0/1
1 o00avasc.eas  STATIC va0/2
1 oolalzeaceas  sTATIC Fa0/s
1 00d0.bas9.975c  STATIC Fa0s4




                         图11  配置静态MAC地址
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图12  清除动态MAC地址列表                      
六、配置端口安全
　　switch(config-if)#switchport port-security //将端口设置为安全端口；
switch(config-if)#switchport port-security maximum N //N的取值范围是1-132，表示该端口对应的静态和动态MAC地址的最大数量；

switch(config-if)#switchport port-security mac-address xxxx.xxxx.xxxx   //为端口配置安全MAC地址；

switch(config-if)#switchport port-security violation shutdown  //关闭安全违反模式；
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图13  配置端口安全
七、一个配置实例 
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图14  实验拓扑图
    实验拓扑图如上图所示。
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Bnter configuration comnands, one per line. End with CNTL/Z
Suiteh(contig] fhostnane suitchd

sviteho(config] finterface £a0/l

sviteho(configif] fdescriprion link Rouserd

sviteho(configif] Finterface vianl

svitehO(config-if]fip address 192.168.1.2 255.255.255.0
sviteno(configiflfexic

switch0(config)fip default-gatevay 192.168.1.1

sviteho(config] finterface £a0/2

sviteno(configif] fdescriprion Link

SLINK-S-CHANGED: Interface Fastithernet0/2, changed state to up
$LINEPROTO-5-UPDOVN: Line protocol on Tnterface Fastichernet0/Z,
0w

SLINK-5-CHANGED: Interface Fastithernet0/3, changed state to up
$LINEPROTO-5-UPDOVN: Line protocol on Tnterface Fascichernec0/3,
0w

sviteno(configif] fdescriprion link ped

sviteno(configifl fexic

sviteho(config] Finterface £a0/3

sviteho(configif] fdescriprion link pel

sviteho(configif] fsitchport mode access

sviteho(configif) fsvitchport porc-security

sviteno(configif] fsuicchport porc-security maximm 1
sviteho(configif) fsvitchport porc-security violation shucdown
sviteno(configif]fexic

sviteho(config) fservice passvord-encryprion

sviteho(config] fenable passuord able

sviteho(config)fline console 0

sviteho(config-line] fpassuord line

sviteho(config-line] fline vey 0 4

sviteno(contig-line) fpassvord vey

sviteno(config-line] flogin

sviteho(config-Line] fexit

switeho(contig) fexit

$SYS-5-CONFIG_I: Configured from console by console
suitchogeopy running-config starcup-confiy

Destination filename [startup-configl?

Building configuration.

oK)

changed state ©

changed state ©





图15  实验配置命令
