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实验12  PPP配置
PPP(Point to Point Protocol，点对点协议)属于数据链路层协议。它是一种层次化的协议，包括链路控制协议(LCP)和网络控制协议(NCP)。LCP负责建立、配置和测试数据链路连接，包括协商数据链路层物理参数，进行认证、压缩及反向回拨等功能；NCP负责建立和配置不同的网络协议，它可以建立和中断一个数据链路的多个三层会话。

PPP的LCP层支持两种认证方式：一种是PAP（Password Authentication Protocol），一种是CHAP（Challenge Handshake Authentication Protocol）。相对来说PAP的认证方式安全性没有CHAP高。PAP在传输password是明文的，而CHAP在传输过程中不传输密码，PAP认证是通过两次握手实现的，而CHAP则是通过3次握手实现的。

一、实验配置拓扑图
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图1  实验拓扑图
二、PPP的基本配置命令
　　Router(config-if)#encapsulation ppp  //启动PPP封装
　　Router(config-if)#ppp authentication chap   //启动CHAP认证协议

    Router(config-if)#ppp authentication pap  //启动PAP认证协议

    Router(config-if)#no ppp authentication pap  //关闭PAP
    Router(config-if)#no ppp authentication chap  //关闭CHAP

    Router#debug ppp authentication  

    Router#debug ppp negotiation    //查看PPP协商过程

三、配置PPP
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图2 　路由器Boson上配置PPP的命令
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图3  路由器Newyork上配置PPP的命令

Router(config)#username xxx password xxx  //该命令是为了建立本地数据库以验证对端路由器，用户名要使用对端路由器的名字，密码两端要保持一致。
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图4  路由器Boston的端口配置
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图5  路由器Newyork的端口配置

五、启用RIP路由协议
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图6　 启用RIP路由协议，两个路由器要配置RIP

六、配置PC、验证
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图7　 配置PC的IP地址及网关

    同理，PC1的IP及子网掩码为192.168.1.3/24，网关为192.168.1.1。PC2的IP及子网掩码为192.168.3.2/24，网关为192.168.3.1。PC3的IP及子网掩码为192.168.3.3/24，网关为192.168.3.1。
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图8 　在PC0上使用ping命令检查网络的连通性
