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实验14  基于端口的NAT配置
　　网络地址转换(NAT,Network Address Translation)被广泛应用于各种类型Internet接入方式和备种类型的网络中。原因很简单，NAT不仅完美地解决了lP地址不足的问题，而且还能够有效地避免来自网络外部的攻击，隐藏并保护网络内部的计算机。NAT的实现方式有三种：静态转换Static Nat、动态转换Dynamic Nat和端口多路复用OverLoad。

端口多路复用是指改变外出数据包的源端口并进行端口转换，即端口地址转换(PAT，Port AddressTranslation)。采用端口多路复用方式，内部网络的所有主机均可共享一个合法外部IP地址实现对Internet的访问，从而可以最大限度地节约IP地址资源。同时，又可隐藏网络内部的所有主机，有效避免来自Internet的攻击。因此，目前网络中应用最多的就是端口多路复用方式。

NAT 的工作原理：当内部网络中的一台主机想传输数据到外部网络时，在它传输到外部网络之前要经过NAT路由器。该路由器检查数据包的报头，获取该数据包的源IP信息，并检查是否满足地址转换条件。如果不满足，则直接对数据包按常规进行路由处理。如果满足动态地址转换条件，则从该路由器的内部全局地址表中分配一个内部全局地址给该内部局部地址，并形成内部局部地址和内部全局地址的映射表。静态地址转换的映射表则是固定生成的。NAT路由器把该数据包的源地址，用它的内部全局地址代替，把此数据包传输到外部网络中。当外部网络对内部主机进行应答时，应答数据包穿越外部网络到达发送端的 NAT 路由器上，此路由器分析目的IP地址，当发现此目的IP地址为内部全局地址时，它将查找NAT映射表，从而获得内部局部地址；然后将数据包的目的地址替换成内部局部地址，并将数据包转发到内部网络中，最终到达发送的主机。

一、实验配置拓扑图
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图1　私有网段192.168.1.0/24通过Company路由器的PAT技术接入互连网

路由器配置
1、路由器ISP的配置
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图2  路由器ISP的基本配置
2、路由器Company的配置
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图3  路由器Company的基本配置
3、在路由器Company上配置PAT的命令
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图4  在路由器Company上配置PAT命令
三、测试、查看PAT的配置及运行状况
　　测试，在实验拓扑图中添加了一台服务器。
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图5  为拓扑图添加一台服务器
如上图，为各PC和服务器配置IP信息，测试连通性。
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图6  PC0测试网络连通性
检验NAT的常用命令：
Router#show ip nat translations

Router#show ip nat statistics

Router#debug ip nat

Router#no debug ip nat
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图7  show ip nat translation查看地址映射表

这里介绍几个概念：

1）内部局部地址（Inside Local）：在内部网络中分配给主机的私有IP地址。 

2）内部全局地址（Inside Global）：一个合法的IP地址，它对外代表一个或多个内部局部IP地址。 

3）外部全局地址（Outside Global）：由其所有者给外部网络上的主机分配的IP地址。 

4）外部局部地址（Outside Local）：外部主机在内部网络中表现出来的IP地址。 
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图8  show ip nat statistics查看NAT具体信息
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图9  使用debug查看
