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实验15  ACL简单的配置

ACL(Access Control List，访问控制列表)， 能允许或拒绝数据包穿过规定的路由器接口，是应用在IP地址或上层协议(如 TCP层)的允许和拒绝条件的一个有序的集合。ACL 的主要作用是对数据包进行过滤，从而有助于控制通过网络的数据包传输，达到限制网络数据流以及限制某些用户或设备对网络进行访问的目的，具有简单的网络安全功能。ACL包括标准ACL和扩展ACL。 

标准 ACL：它只对数据包的源 IP地址进行控制和过滤，配置时的编号范围是 1～99 和1300～1999。配置方法是：

1.定义ACL：

Router(config)#access-list  acl号 permit/deny  (host,可省略)  源IP地址
或者

Router(config)#access-list  acl号 permit/deny 网段地址 反向掩码
绑定ACL到接口：

Router(config-if)#ip  access-group  acl号  in/out。 

扩展 ACL：它会对源IP和目的 IP地址都进行过滤和控制，配置时的编号范围是 100～199和 2000～2699。配置方法：

定义ACL：

Router(config)#access-list  acl号  permit /deny  协议  源IP地址（源网段地址 反向掩码）  eq / neq / gt / lt  源端口号或服务  目的IP地址（目的网段地址  反向掩码）  eq / neq / gt / lt  目的端口或服务 

绑定ACL到接口： 

Router(config-if)#ip  access-group  acl号  in/out。 
     
一、实验配置拓扑图
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图1  实验拓扑图

两台服务器的配置

在这里Server0为DNS服务器，Server1为WWW服务器。[image: image2.png]Serverl
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图2  网络中的DNS服务器
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图3 　网络中的WWW服务器
三、路由器的基本配置
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图4  Router1的基本配置
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图5  Router2的基本配置
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图6  Router3的基本配置
四、配置ACL
1、配置标准ACL，限制通过虚拟终端远程登录到路由器的主机
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图7  在Router1的虚拟终端绑定ACL
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图8  在Router3的虚拟终端绑定ACL

2、配置扩展ACL，禁止192.168.3.0/24网段的ICMP协议数据包通向与192.168.1.0/24网段
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图9  在Router2上配置扩展ACL101

3、配置扩展ACL禁止特定的协议端口通讯
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图10  在Router3上配置基于名称的扩展ACL1

五、配置PC，验证
	
	IP地址
	子网掩码
	网关

	PC0
	192.168.3.2
	255.255.255.0
	192.168.3.1

	PC1
	192.168.3.3
	255.255.255.0
	192.168.3.1

	PC2
	192.168.2.2
	255.255.255.0
	192.168.2.1

	PC3
	192.168.2.3
	255.255.255.0
	192.168.2.1

	Server0
	192.168.1.2
	255.255.255.0
	192.168.1.1

	Server1
	192.168.1.3
	255.255.255.0
	192.168.1.1
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图11  通过Telnet远程登录验证在Router1虚拟终端绑定的ACL
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图12  验证在Router2上配置的扩展ACL101
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图13  验证扩展ACL1阻止PC2访问192.168.1.0网段的WWW服务，而PC3仍可访问
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图14  验证扩展ACL1阻止PC3访问192.168.1.0网段的DNS服务
4、检验、查看ACL
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图15  查看所有的ACL
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图16  查看某一个ACL
