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l单用户单任务操作系统

DOS等
l单用户多任务操作系统

Windows95,Windows98,Windows XP等
l多用户多任务操作系统

Win 7, Win 10, Linux,Unix等



权限控制机制 

l  Linux系统是个多任务、多用户系统，允许在同一时刻
有多个用户同时访问系统，因此一定要有文件权限控制
机制。

l Linux系统的权限控制机制和Windows的权限控制机制
有着很大的差别

• Linux的文件或目录被一个用户拥有时，这个用户称
为文件的拥有者（或属主）；

•同时文件还被指定的用户组所拥有，这个用户组称
为文件所属组；

•文件的权限由权限标志来决定，权限标志决定了文
件的拥有者、文件的所属组、其他用户对文件访问
的权限。



用户与用户组

l 在linux系统中，使用用户和组的概念来区分和组合不同
的用户，它们通过uid和gid识别，并且根据这两个概念
给文件系统赋予权限。

•用户：一定资源的使用者，可以创建和管理文件以及访
问其他用户文件。uid即user ID，系统给用户分配的标
识号，uid是唯一的。

•用户组：由一定数量的对某些文件具有相同操作权限的
用户组成的小组。gid即group ID，也就是用户所在的
组的标识号。

Ø 一个用户可以从属于多个用户组

Ø 一个用户组可以拥有多个用户



用户类型

n超级用户（root，UID=0）
n系统用户（UID=1-499/999，65534）
n普通用户（UID=1000-232-1） 

Linux用户分为三种：

Ø id命令可以查看当前用户UID号，
Ø id + 用户名可以查指定用户UID号





Linux角色

l超级用户root（UID=0）
•系统最高权限的拥有者。

•是系统管理唯一的控制者；

•可以操作任何系统文件和命令。

•通常，应尽量避免直接用root用户进行登录。

Ø 如果把/etc/passwd中的某用户的UID的值改为0，则该用户则会被
认为是root用户，从而可以进行所有的root操作。

Ø UID的值为0的是超级用户，而不是用户名为root的是超级用户



Linux角色

l系统用户  （UID=1～499/1~999）
l 通常不需要或无法登录系统，是不能与人交互的特殊账号；

l 与系统和程序服务相关，是系统运行不可缺少的用户，故也被称为
虚拟用户或系统用户，

l 有的是系统安装时自行建立的，有的是用户自定义的。

bin、daemon、shutdown、halt等，任何Linux系统默认都有这些系统用户

mail、news、games、apache、ftp、mysql及sshd等，与Linux系统的进程有关



关于UID用户标识号

l普通用户（UID=500-60000/1000-232-1）•这类用户可以登录系统，•但只能操作属于自己目录的内容，权限有限，•这类用户都是系统管理员自行添加的。

u UID在系统中的唯一性关系到系统的安全。



 #：代表超级用户
 $：代表普通用户

su 用户名 直接切换到所指定的用户下
su        不加任何参数时默认为切换
到root用户

• 普通用户切换到其它任何用户时都需
要密码验证

• 超级用户root向其他用户切换时不需
要密码

su命令切换用户



pwd命令查看当前路径

[root@CM00 ~]# pwd
/root
切换用户后，执行pwd查看是否完全切换？

l su后不加-,表示不完全切换，仍保留原
用户的一些特性.

l su后加-,表示完全切换，相当于完
全登录新用户.



配置文件 

p 管理用户信息最主要的两个文件是：

Ø 用户信息文件：/etc/passwd
Ø 用户密码文件：/etc/shadow

p 管理用户组信息最主要的文件是：

Ø 用户组信息文件：/etc/group
Ø 用户组密码文件：/etc/gshadow



cat 命令查看文件内容

l 此文件好比花名册，系统所有的用户都在这里有登录的记载。 
l 此文件中每一行表示的是一个用户的信息。一行有七个段位，

 每个段位用：分隔。
 登录名：密码：用户标志号：组标志号：用户全名或其他描述：主目录：登录shell

l下面是超级用户root和普通用户在此文件中对应的行：

 
注：此处存放的口令x为屏蔽字符，真正密码保存在/etc/shadow文件中。

cat  /etc/passwd   查看用户信息文件



/etc/passwd用户信息文件

最后一列的类型：

/bin/bash
说明系统使用bash，表示此用户

可以登录系统，可以收邮件，可以
登录FTP。

/sbin/nologin
表示此用户不能登录系统，可以

收邮件，可以登录FTP。

/bin/false
表示此用户不能登录系统，

可以收邮件，不能登录FTP



与/etc/passwd文件对应的shadow文件



/etc/shadow用户密码文件

l此文件只能在root用户下查看。

l此文件为每个用户提供一条记录，它除了包括passwd文件中的相关信
息外，还包括用户被加密的密码和一些时间期限。一行有九个段位，每
个段位用：分隔。
用户名：密码：最后修改天数：最小时间间隔：最大时间间隔：警告时间：闲置时间：失效时间：保留

下面是该文件中root用户的密码文件信息行：

• $6$jQQVCWC6$dImXN6Ges98RxYigxhFU3mBomxLyyv8AAkCarhSByNkeartZd.RvmbogqSQ30B5rQVhs
mGdwGmuekT8.kxpk00是加密后的密码• 19108        该口令修改后已过去的天数，从1970.1.1开始计算，• 0　　　    需要再过多少天这个口令可以被修改• 99999        口令的有效期• 7                口令失效多少天前发出警告



l 对系统而言，创建一个用户账号需要完成以下步骤：

① 添加一个记录到/etc/passwd文件。

② 创建用户的主目录。

③ 在用户的主目录中设置用户的默认配置文件
（如.bashrc）。

l 配置文件/etc/login.defs和/etc/default/useradd来
保存创建用户时使用的默认参数。 



常用用户管理命令

l增加用户   useradd/adduser
l删除用户   userdel/deluser
l修改用户信息   usermod
l设置用户口令   passwd

l查看当前登录用户  who
l查看用户号             id
l查看用户详细信息   finger           



用户管理命令

1）添加新用户——只能由root用户完成

格式：useradd [参数]  用户名 
参数：
• -u UID //指定用户的UID值• -g 组名 //指定用户所属的默认组（该组名已存在）• -c 注释名 //指定用户的注释• -d 路径 //指定用户的家目录即“/home/用户登录名”• -e 时间 //指定用户帐号失效日期(YYYY-MM-DD)• -s shell类型 //指定默认的shell类型

u 特别说明：会在主目录/home自动生成同名的目录，
当切换到该用户时，会以“~”显示。



2）删除用户——只能由root用户完成

格式：userdel [参数]  用户名

参数：-r  // 同时删除用户主目录

实例： # userdel   -r  u3

u 特别说明：如果不加参数-r，主目录/home和
/var/spool/mail目录下还会存在该用户的目录，删除
不彻底，以后如果要添加同名的用户时会报错不允许，
因为主目录已存在。



用户帐号管理的出错提示说明

l 如果遇到报“userdel: user *** is currently used by 
process ***”时，因为stud已处于登录状态，要用exit退出
该用户的登录状态后，再进入root删除。

l  useradd和userdel都要在root用户下进行，如果在其他
普通用户下，就要使用sudo命令来执行。

l查看当前用户的登录状态用who或w命令。



3）修改用户信息

格式：usermod  [参数]  用户名
• -l  新用户名  当前用户名  //更改用户名

• -d 路径      //更改用户主目录

• -G 组名    //修改附加组

• -L  用户帐号名  //锁定用户帐号(不能登录)
• -U  用户帐号名  //解锁用户帐号

例:    # usermod –l stu –d home/stu -g test may
     //将用户may登录名改为stu加入到test组，目录改为/home/stu

4）设置用户口令

格式：passwd  [用户名]



在线用户查看

lwhoami 查看当前登录的用户名

- 同id命令

lwho  查看当前登录的所有用户信息
-不同版本可看到的情况不同，centos7能把所有切换登录的用户都列出，centos8则

不会，因为有些用户的登录是同一个用户打开的不同终端。

lw    查看当前登录的所有用户详细信息



禁用和恢复用户

p禁用

   #usermod –L usename
   #passwd    -l  username

p恢复

   #usermod –U username
   #passwd   –u  username



用户组

l具有某种共同特征的用户集合起来就是用户组。

l每个用户至少属于一个组，Linux系统可以对一个
用户组中的用户进行集中管理。

l一个用户可以从属于多个组。

l和用户组相关的一个重要文件是：• /etc/group



/etc/group组数据文件

l 系统中的每个组都对应文件/etc/group中的一行记录。
l 每行记录的形式如下：

  组名：密码：组标志号GID：用户列表User_list

例如：
root:x:0:
bin:x:1:
daemon:x:2:
…
may:x:100:



常用用户组管理命令

l增加用户组  groupadd/addgroup
l删除用户组 groupdel/delgroup
l修改用户组信息 groupmod
l设置组密码&管理组成员  gpasswd
l查看当前用户所在组  group
l查看用户组号             id 
l修改文件所属组      chgrp              



常用的用户组管理命令

1）建立组

  格式：groupadd [参数]  组名
参数：
l-g GID //指定新建组的GID值
l-r //建立伪用户组（1--499）

2）删除组
      格式：groupdel   组名



3）修改组的信息

格式：groupmod [参数] 组名

参数：
• -n 新组名  原组名  //修改组的名称

• -g  GID //修改组的GID

4）设置组密码及管理组内成员
格式：gpasswd  [参数]   组名
参数：

• -a    用户名    //向指定组添加用户
• -d    用户名  //从指定组中删除用户
• -A   设置用户组管理员
• -r     删除用户组密码
• -R    禁止用户切换为该组



5）查看当前用户加入哪些组

格式：groups  [用户名]
实例：

u #groups          （显示当前用户所属组)
u #groups  root  （显示root用户的所属组）

u 特别说明：groupadd和groupdel都要在root用户下进行，
如果在其他普通用户下，就要使用sudo命令来执行。

• 查看当前用户所属组用groups命令
• 查看操作后的用户组信息看文件/etc/group。



用户组管理的一般用法举例

l添加一个用户组test输入 #groupadd test
      说明：新添用户的uid号会自动接到已有用户之后。

          
l将用户may加入用户组test输入#gpasswd -a may test

l删除已有用户组test输入#groupdel test
说明：删除用户组时，要先删除用户组成员



用户组权限示例

授权用户jack和mary对目录/software有写权限

# groupadd  softadm                //先添加组softadm
# usermod  -G  softadm jack  // 修改jack加入softadm组

# gpasswd –a  mary  softadm  //再添加mary加入softadm组

# chgrp  softadm  /software  //修改目录所属组也为softadm
# chmod  g+w  /software  //修改对该目录所属组有写入权限

# ls  -ld  /software
Drwxrwxr-x  2  root  softadm  512  Jul  14  06:17  /software
#  grep  softadm  /etc/group
softadm::100:jack,mary



访问权限

lLinux系统中规定了3种不同类型的用户：

•文件属主（user）
•同组用户（group）
•可以访问系统的其他用户（others）

l访问权限规定3种访问文件或目录的方式：

•读（r）
•写（w）

•可执行或查找（x）



sudo给普通用户提升权限

l su命令是启用root账户，容易造成破坏性后果。在实
际应用中，很多管理员为了避免误操作，也会不使用
root，而使用普通用户。

l sudo命令是临时使用root权限，如果普通用户想做
root用户才有权限做的管理操作时使用，执行完毕后
自动返回普通用户状态。



l例：root授权普通用户teacher所有权限

l此做法安全隐患大，不推荐





[root@CM00 ~]#vi /etc/sudoers
##
……
 root   ALL=(ALL) ALL
teacher   ALL=(ALL) ALL
 //在文档中增加该行，复制root行到新用户名行
……
l此文档只读，执行wq!强制保存。

[root@CM00 ~]# su - teach
[teach@CM00 ~]$ touch /root/teacher
touch: 无法创建"/root/teacher": 权限不够

[teach@CM00 ~]$ sudo touch /root/teacher
[sudo] password for teach: 
[teach@CM00 ~]$ 



如何安全的给普通用户提升权限

l实际应用尽量考虑权限最小化

[root@CM00 ~]#vi /etc/sudoers
##
……
 root   ALL=(ALL) ALL
teacher   ALL=/usr/bin touch /root/teacher
 // 此时teacher用户只能执行sudo touch命令，

   且只能在/root/teacher目录下执行
……



[root@CM00 ~]#vi /etc/sudoers
##
……
 root   ALL=(ALL) ALL
teacher   ALL=/usr/sbin/route,/usr/sbin/ifconfig
 // 此时teacher用户只能执行sudo route和ifconfig命令
……
[root@CM00 ~]#vi /etc/sudoers
##
……
Cmnd_Alias  NETWORKING=/usr/sbin/route,/usr/sbin/ifconfig
// 多条命令可定义一个别名，把别名授权给用户即可 
root   ALL=(ALL) ALL
teacher   ALL=NETWORKING
 ……


