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Linux文件

u 在Linux中一切皆是文件。

Ø 每个硬件也都看作一个文件即设备文件，读/写设备文件

实现对硬件的访问。

u Linux没有盘符的概念。

Ø 文件的绝对路径从根“/”开始，如：/home/wlw/test.txt

(windows则如c:\users\wlw\test.txt表示)

u Linux文件没有扩展名。

Ø Linux文件的扩展名与文件类型没有任何关系。

如：test.txt可以是可执行文件，test.exe可以是文本文件。



文件颜色的区别 

Ø 白色：   普通文件（或黑色）

Ø 蓝色：   目录文件

Ø 青绿色： 可执行文件(/bin;  /sbin)

Ø 红色：   压缩文件

Ø 黄色：   设备文件盘（/dev）

Ø 粉红色： 图片文件

Ø 浅兰色： 链接文件（软）

用 ls 命令显示当前目录下的文件

用file命令显示指定文件的类型



文件的详细信息

[root@pc root]# ls -l install.log
-rw-r--r--    1  root    root    26195 Dec 17 10:42 install.log

权限

硬链接

计数

所有者

所属组

大小

创建时间

文件名

文件
类型

文件类型：
-或f  表示普通文件； c  表示字符型设备文件；
    d 表示目录； b 表示块设备文件；
     l 表示软链接； p 表示管道文件
    s 表示socket文件。

查看LINUX文件类型还可用：file  文件名[文件名……]
如: # file  home

     home:directory



普通文件

u数据没有结构化，只是作为有序的字符序列把它提交给应用
程序，应用程序自己组织解释为下列类型：

l 文本文件：由ASCII字符构成的信件、报告、SHELL解释的

Script脚本文件

l 数据文件：由数字和文本数据构成的电子表格、数据库、字

处理文档

l 可执行的二进制程序文件：由机器指令和数据构成的命令 

目录文件

u数据进行了结构化处理，由成对的“I节点号/文件名"构成列
表。它是Linux储存文件名的唯一地方。



设备文件

u 是一种特别文件，文件节点中存放属性信息外，不包含任何
数据，只有设备名称，常放在/dev目录内。

u 分为字符设备和块设备
Ø 字符设备：允许以字符为单位线性传送任意大小的数据，
如键盘、打印机及鼠标。

Ø 块设备：利用核心缓冲区以块为单位随机进行传送，以
KB为单位，如硬盘。

软链接文件(符号链接文件)

   类似win下的快捷方式，是将一个路径名链接到一个文件。

u Linux具有为一个文件起多个名字的功能，称为链接。

u 被链接的文件，可以实现同步修改更新，相当于同时备份。



文件的命名

u Linux文件名几乎可以由ASCII字符的任意组合构成，文件名最长可
达255个字符。

Ø 不要使用“/”和空字符，这两个字符被核心当作表示路径名的特殊字符来解

释。

Ø 避免使用“；｜< > ‘ " ’$ ! % & * ? \ ( ) [ ]”，这些字符对Shell来说有特

殊含义。

Ø 习惯上使用“_”下线符和“.”点来区别文件类型。

以"."圆点开头的文件名是隐含文件，在默认方式下，使用ls命令显示不出

来，要用ls -a显示。



Linux文件系统结构

u Linux文件系统采用带链接的树形结构



一些常用目录
u/        ——根目录

u/proc、/srv、/sys ——存放与内核相关的文件，一般不动

u/boot ——存放引导系统的文件

u/etc   ——存放软件的配置文件

u/dev  ——存放设备文件如cpu等，类似windows设备管理器

u/media ——存放自动识别的设备如cdrom、U盘等

u/mnt  ——专门给挂载的文件系统使用，如windows的共享目录

u/bin,/sbin ——存放常使用的命令/存放系统管理使用的命令  

u/opt ——存放安装前的安装文件

u/usr ——存放安装后的应用文件,类似windows的program files
u/lib ——存放库文件,类似windows的dll库
u/var ——存放不断变化的文件，如日志文件

u/selinux ——安全子系统，类似360
u/root ——超级用户的的家目录。

u/home ——存放普通用户的家目录，每个用户对应一个家目录。



关于Linux目录

u Linux系统一切皆文件，通过文件管理设备。

u Linux目录有且仅有一个根目录。

u 使用Linux过程中脑海中始终要有一颗目录树。

   

       Linux各目录存放的内容是规划好的，要记住各目录存放什么内
容，不要乱放！



目录和路径的概念

用户主目录

Ø 当注册进入系统时，当前工作目录即为用户主目录。

Ø 主目录往往位于/home目录之下，并且与注册名相同。

如：

u 在may用户下进入系统时显示[may@localhost ~]$
    ~ 表示当前在/home/may用户主目录下。

u 用pwd命令可以显示当前工作目录的绝对路径名

[may@localhost ~]$ pwd

/home/may



抢答

抢答：

        用户主目录下显示的文件名中有一项和@前显示的
字符串是相同的，分别代表什么？为什么颜色不同？



新建文件&显示文件

u 建立空文件或修改已有文件的时间标签：
touch <文件名1>，......

u  文件信息统计：
wc  [选项]　文件名

      参数：-c  统计字符数；-w  统计单词数；-l　 统计行数

u 只读显示文本文件内容：cat    <文件名>
参数： -n  带行号显示

实例：# cat  -n  /etc/passwd 

     说明：常用cat    <文件名> ｜more  可分页显示



新建文件&显示文件

u 显示文本文件内容 more  　<文件名>
说明：用回车键向下换行，或空格向下翻页，按Ｑ键退出；
           Ctrl+B上翻一页，Ctrl+F下翻一页。

u 显示大文本文件内容  less   <文件名>
       说明：用回车键向下换行，或空格向下翻页，按Ｑ键退出；

     Page up /Page Down键上下翻页。

说明：less比more更强大，可以支持各种显示终端，不是一次加载整个
文件，是根据需要加载，速度更快，适合大型文件的显示。

u 显示文本文件开始n行：head   -n   <文件名> 不写n默认为10行
u 显示文本文件最后n行：tail      -n   <文件名>  不写n默认为10行
   实例：   # head  -20  /a.txt   

     # tail      -20  /a.txt   
     # head -c 5 /etc/services  //打印最前面5个字符

         # tail  -f  /var/log/messages  //显示动态文件的末尾，
CTRL+C退出，一般用于日志文件



新建目录&显示目录

u 新建目录：mkdir  dir 
Ø 参数 -p     可一次建立多级目录，即当新建目录中有些子目录尚不存在，

此选项可以自动建立它们，如 mkdir -p /home/class/stud/，当class不
存在，则会自动建立。

u 删除空目录：rmdir  dir
Ø参数 -p    递归删除目录，当子目录删除后其父目录为空时，

也一同被删除。如果有非空的目录，则该目录保留下来。

u 删除非空目录及数据：rm -rf dir

u 列出目录内容：ls dir



关于目录操作命令

u 显示当前目录的绝对路径命令 pwd

u 改变当前路径命令 cd   <相对路径名/绝对路径名>
     例：cd ~  //切换到用户家目录

 cd -   //切换到上次进入的目录 

u 显示目录中的文件： ls   [参数]  [目录名]
Ø  -a： //显示目录下所有文件
Ø  -l： //以长格式显示目录下的内容
Ø  -t： // 按照修改时间排列显示
Ø  -F： //显示文件名同时显示类型
Ø  -d:   //显示本目录信息

     （*：表示可执行的普通文件；/：表示目录；@：链接文件；|：管道文件）



抢答

抢答：

       当执行 [root@localhost ~]# pwd 时，运行结
果是什么？
       当切换到普通用户后[lh@localhost ~]# pwd，
执行结果又会是什么？
 有的说是：/root

有的说是：/home/lh
为什么？



绝对路径和相对路径

u 绝对路径名，如：/home/stud
Ø 每个文件都有唯一的全路径名，以"/"字符开头。

u 相对路径名，如：home/stud
Ø 不能以"/"字符开头，要以当前工作目录名开始。

u 点(.)表示当前目录；点点(..)表示上一级目录
Ø 每个目录中都有点点目录文件

Ø 点点(..)可以连续使用，直至根目录

建议：

l 都尽量使用绝对路径，虽然长，但不容易误解和混淆。

l 当路径很长时，可以使用TAB键进行补全操作。



举例
u 设当前目录是/home/may，执行下面的命令：

[may@localhost ~]$ ls -l  test/test1.txt
作用是：列出/home/may/test目录中test1.txt文件。

u 设当前目录是/home/may/test1，执行下面的命令：

[may@localhost test1]$ ls  ../test2/
作用是：列出/home/may/test2目录中的内容。

u 设当前目录/home/may/test1/test11,执行下面的命令：

[may@localhost test11]$ ls  ../../test2/
作用是：列出/home/may/test2目录中的内容



抢答：
       当前工作目录是/root，想要进入/home目录，
采用绝对路径方式和相对路径方式，分别要执行
的完整指令是什么？



同学出现的操作现象



文件操作常用命令

u复制文件：cp  [参数]   <源文件/原目录>   <目标路径>
Ø  -f //若文件在目标路径中存在则强制覆盖
Ø  -r //递归复制（包含子目录一起复制）
Ø  -b //生成覆盖文件的备份
Ø  -v //显示命令执行过程
注意：cp前加“\”是强制覆盖。\cp  是强制复制

u移动或重命名文件：mv [参数] <源路径>  <目标路径>
Ø 参数（同CP命令）

说明：目录不变实现重命名；目录不同，实现移动。

u 删除文件：rm   [参数]  <文件名/目录名>
Ø -f    //强制删除
Ø -r    //递归删除
Ø -i    //提示是否删除
Ø -v //显示命令执行过程



查找
ufind  可查文件，也可按字符串查找，但是实时相对locate慢
ufind  [路径]  [参数]  [文件名] （支持通配符）

常用

Ø 按文件名查找：find  路径  -name  “文件名”
       例：# find  ./   -name  “named*”//查找当前目录下named开始的文件

Ø 按用户名查找：find  路径  -user   “用户名”  
       例：# find  /home  -user  root        //查找home目录下root用户的文件

        # find  /   -nogroup              //查出系统无属组的文件  

Ø   按类型查找：find  路径  -type   "类型名"
       例：# find  ./   -type   d              //查看当前目录下所有的目录

Ø   按大小查找： find  路径  -size  +nM/-nM/nM(大于/小于/等于)
       例：# find  /  -size  +20M //查找系统中大于20M的文件

Ø   按时间查找： -mtime



查找文件
u locate：可查文件，按字符串非完全匹配查找，非实时速度快
Ø系统中所有文件的路径会自动生成在/var/lib/mlocate/mlocate.db数据
库文件中，通过数据库文件非实时扫描查找，速度快。

[may@CM00 ~]$ locate sudoers   //会将带有该字符串的所有文件的目录列出
/etc/sudoers.d
/usr/share/augeas/lenses/dist/sudoers.aug
……
说明：每次运行前updatedb命令更新系统中的所有文件路径，每晚会自动更新

u which  ：只用于查找命令，因为在各bin和sbin目录中查找
     (whereis 也用于查找命令及相关的man文档，很少用)

[may@CM00 ~]$ which cat
/bin/cat



过滤查找显示

u grep   [参数]   查找内容     源文件   //用于查找指定文件的内容。
Ø -C[数字] 列出符合匹配模式行的前后各n行；

Ø -n 列出匹配模式所在行的行号（非常有用）

Ø -i 忽略字母大小写（非常有用）

常用一:  grep  “字符串” 〈文件名〉 （不支持通配符）

例：# grep  print  hello.c              //查找hello.c文件中print字符串

    # grep -C 2 print  hello.c       //查找hello.c文件中print字符串所在行及前后2行的内容

    # grep -in Print  hello.c          //查找hello.c文件中Print字符串,忽略大小写同时显示行号

常用二:  显示命令  ｜  grep  “字符串”

例：# cat  /etc/passwd  | grep  -ni “stud”  
//显示/etc/passwd文件中含stud字符的行及行号，不区分stud大小写



抢答：

       查找显示用户信息文件passwd文件中，当前普
通用户名所在行的信息，执行的完整指令是什么？



文件排序比较

u sort      对文本文件的各行进行排序

u uniq     从排好序的文件中去除重复行

u comm  对两个已排序的文件逐行比较

u diff       对两个未排序文件逐行比较

u cmp     对两个文件逐字节比较



常用命令小结
u ls  -l //详细信息显示；ls -d  //本级目录信息显示

u cd ~ //切换到家目录；cd  -  //切换到上次的目录

u cp  -r  <dir>  <newdir>  //递归拷贝目录

u mkdir  -p  <dir>  //建立多级目录

u rmdir <dir>  //只删空目录

u rm  -r  <dir/file>  //交互提问是否删除

u rm  -rf  <dir/file>  //不提问直接删除，小心使用

u stat  <file>  //查看文件更详细信息 

u less <file>  //可向前向后翻看文件



输入/输出重定向

u执行一个shell命令行时，会自动打开三个标准文件：
Ø 标准输入（stdin），指键盘输入（使用数字0表示）；

Ø 标准输出（stdout），指输出正确，默认输出到屏幕，也可以指定
到其它文件（使用数字1表示）

Ø 错误输出（stderr），指输出错误结果，默认到屏幕，也可以指定到
其它文件（使用数字2表示。

[may@CM00 ~]$ touch file1
[may@CM00 ~]$ ls file1
file1 //标准输出
[may@CM00 ~]$ ls file2
ls: 无法访问file2: 没有那个文件或目录 //错误输出

[may@CM00 ~]$ ls file1 file2
ls: 无法访问file2: 没有那个文件或目录 //错误输出
file1 //标准输出



输入/输出重定向&管道

u直接使用标准输入/输出文件存在以下问题：

Ø输入数据从终端输入时，用户费了半天劲输入的数据只能用一次。
下次再想用这些数据时就得重新输入。而且在终端上输入时，若输入
有误修改起来不是很方便。

Ø输出到终端屏幕上的信息只能看不能动。我们无法对此输出作更多
处理，比如将输出作为另一命令的输入进行进一步的处理等。

       为了解决上述问题，Linux系统为输入、输出的传送引入
了两种机制：

u 输入/输出重定向

u 管道



重定向
u输入重定向： 输入可以不来自键盘，而来自指定的文件，主
要用于改变命令的输入源，特别是改变那些需要大量输入的输
入源。

Ø一般形式：命令 < 文件名

u输出重定向：把命令的执行结果显示输出重定向到指定文件
中，不用在标准输出终端屏幕上显示，以供以后分析。

Ø命令 1>或> 文件名 //标准输出重定向，覆盖原文件

Ø命令 2> 文件名  //错误输出重定向，覆盖原文件

Ø命令 &>文件名   //错误输出和标准输出重定向，结果覆盖原文件

Ø命令 1>>或>> 文件名 //标准输出重定向，追加原文件之后 
Ø命令 2>>文件名 //错误输出重定向，追加原文件之后

Ø命令 &>>文件名 //错误输出和标准输出重定向，结果追加原文件



[may@CM00 ~]$ ls file1 file2
ls: 无法访问file2: 没有那个文件或目录
file1

[may@CM00 ~]$ ls file1 file2 1> file3

ls: 无法访问file2: 没有那个文件或目录
[may@CM00 ~]$ cat file3
file1

[may@CM00 ~]$ ls file1 file2  2> file3
file1
[may@CM00 ~]$ cat  file3
ls: 无法访问file2: 没有那个文件或目录

[may@CM00 ~]$ ls file1 file2 &> file3
[may@CM00 ~]$ cat file3
ls: 无法访问file2: 没有那个文件或目录
file1

[may@CM00 ~]$ls file1 file2 2>/dev/null
file1

[may@CM00 ~]$ls file1 file2 &>/dev/null
file1



u 管道：连接一个进程的输出到另一个进程的输入。

语法：   

示例

Ø [may@CM00 ~]$ cat /etc/passwd | tail -3   //查看文件后3行

Ø [may@CM00 ~]$ tail -3 /etc/passwd     //同上，查看文件后3行

Ø [may@CM00 ~]$ tail -5 /etc/passwd | head -1  //查看文件倒数第5行

Ø [may@CM00 ~]$ head -5 /etc/passwd | head -1 //查看文件正数第5行

Ø [may@CM00 ~]$ cat /etc/passwd | more   //翻页查看文件

管道



文件打包&压缩操作

u  tar  [参数]  [tar包名 ] [源文件名]   [-C 指定存放目录]  
Ø -c：创建tar包
Ø -x：解tar包（*.tar）
Ø -v：显示操作信息
Ø -f：指定文件名
Ø -z：使用gzip压缩/解压缩文件

u 常用压缩：tar  -zcvf   目标包名  源文件 
例: 压缩多个文件  tar  -zcvf  a.tar.gz  a1.txt  a2.txt  
      压缩整个目录  tar  -zcvf  myhome.tar.gz   /home

u 常用解压： tar  -zxvf  包名  [-C 指定存放目录] 
 例：解压到当前目录  tar  -zxvf  a.tar.gz
        解压到目标目录  tar  -zxvf  a.tar.gz   -C  /home/stud
        注意目标目录必须存在。



常见还有gzip,bzip,xz工具压缩
Ø -z：使用gzip压缩/解压缩文件
Ø -j： 使用bzip2压缩/解压缩文件
Ø -J：使用xz压缩/解压缩文件

例：[may@CM00 ~]$ tar  -cvzf   testtar.tar.gz     ./testtar
例：[may@CM00 ~]$ tar  -cvjf    testtar.tar.bz2   ./testtar
例：[may@CM00 ~]$ tar  -cvJf   testtar.tar.xz     ./testtar

gzip,bzip2,xz文件解压都可以统一使用 tar  xvf
例：[may@CM00 ~]$ tar xvf testtar.tar.bz2  //解压到当前目录

例：[may@CM00 ~]$ tar xvf testtar.tar.xz -C ./test   //解压到指定目录



u gzip  [文件名] / gunzip [文件名.gz]
说明：gzip压缩后的文件只能是.gz,且压缩后不会保留原文件

u zip  [选项]  文件名.zip  要压缩的文件或目录 / unzip [选项] 文件名.zip
说明：zip 加 -r 是递归压缩 / unzip 加 -d <目录> 是解压后的存放目录

另两组压缩和解压命令



文件的详细信息

[root@pc root]# ls -l install.log
-rw-r--r--    1  root    root    26195 Dec 17 10:42 install.log

权限

硬链接

计数

所有者

所属组

大小

创建时间

文件名

文件
类型

文件类型：
-或f  表示普通文件；
    d 表示目录；
     l 表示软链接；
    c  表示字符型设备文件；
    b 表示块设备文件；
    p 表示管道文件；
    s 表示socket文件。



链接文件

uLinux具有为一个文件起多个名字的功能，称为链接。

u被链接的文件：可以实现同步修改更新，相当于同时备份。

Ø可以存放相同目录下，但不能同名，可以不用在硬盘上为同样的数据重

复备份。

Ø可以有相名，但不能存放相同目录下，可以实现同名链接文件的修改。

u某文件的各链接文件，可以给不同用户赋予不同的存取权限，
以控制对信息的共享和增强安全性。



u文件链接分为硬链接和软链接(符号链接)两种形式。

Ø软链接：类似win下的快捷方式，是将一个路径名链接到一个文件。

Ø硬连接：其实是一个指针，系统并不为它重新分配inode号，多个文
件名指向同一索引节点。

链接文件的建立命令 ：ln  [参数] <源文件/源目录> <链接文件名>
Ø 没有参数，则默认为建立硬链接文件
Ø -s：建立软链接文件
Ø -i：提示是否覆盖目标文件
Ø -f：直接覆盖已存在的目标文件

说明：常用“ln -s”命令建立软链接时，最好源文件用绝对路径名，这样可以在任
何工作目录下进行软链接。当源文件用相对路径时，如果当前的工作路径和要创建

的软链接文件所在路径不同时，就不能进行链接。  



建立软链接应用

例：对/root目录建立软链接

[root@localhost home]# ln -s /root  linktoroot

[root@localhost home]# ls –l
...
lrwxrwxrwx. 1 root root  5  03-20 13:46  
...
[root@localhost home]# cd linktoroot  
....... //显示的内容与cd /root结果相同

但是,
[root@localhost linktoroot]# pwd
/home/linktoroot               //仍然是软链接本身所在目录home下 



u在inode号上
Ø硬链接的原文件/链接文件inode号相同，说明是同一个文件
Ø软链接的原文件/链接文件inode号不同，说明是不同的文件

u在文件属性上，
Ø软链接明确显示是链接文件
Ø硬链接没有体显出来，因为本质上硬链接文件和原文件是完全相同

软链接与硬链接文件的区别

    例：为现目录下file1建立硬链接，file2建立软链接。



u在链接数目上，
Ø硬链接数目会增加
Ø软链接不会增加

u在文件大小上，
Ø硬链接文件显示的大小是跟原文件是一样的
Ø软链接显示的大小与原文件不同

软链接与硬链接文件的区别

    例：为现目录下file1建立硬链接，file2建立软链接。



软链接的现实应用

u 例：用软链接vi来实现使用vim。



u链接文件使用特点：

Ø 可以对目录和文件进行软链接，但对目录不能进行硬链接；可以在不

同文件系统之间做软链接，但不能做硬链接。因此，软链接更灵活。

Ø 当源文件移动到其他目录后再访问软链接文件，系统就找不到了，但

再访问硬链接可以找到。因为软链接里包含源文件路径，硬链接没有，

因此，硬链接的源文件可以随意移动。

u 链接文件的删除用rm命令：

Ø 对于软链接删除源文件时，只删除了数据，不会删除链接。一旦以同名

创建了源文件，链接将继续指向该文件的新数据。

Ø 对于硬链接可以删除其中任何一个文件，每次只会删除一个指针，链接

数同时减一，只有将所有指向文件内容的指针，也即链接数减为0时，

内核才会把文件内容从磁盘上删除。对于重要文件建立硬链接可以防止

误删。

链接文件使用特点



文件的详细信息

[root@pc root]# ls -l install.log
-rw-r--r--    1  root    root    26195 Dec 17 10:42 install.log

权限

如果是文件是硬链接数；

如果是目录是子目录数；

所有者 所属组

大小

创建时间

文件名

文件
类型

权限：

•r 表示读取权限，w表示修改权限，x表示执行权限。

•每三个为一组，按顺序分别是：

所有者(user)，所属组(group)，其他人(other)。



权限的表示

1、Linux系统中文件访问权限通常分为三类 ：
权限名 对 的含义 对 的含义

读r 读取查看文件内容
如cat类

查看目录内容
如ls类

写w 修改文件内容，但不可删除
如vi,>,>>,等

修改创建删除目录内容
如touch ,mkdir等

执行x 执行命令或文件
可以进入目录

如cd命令

2、权限值的表示方法：八进制数字和字符表示方法

Ø    r只读:4              w写:2              x执行:1   
Ørw 读写:6   rx读和执行:5   wx 写和执行:3
Ørwx 读写执行:7    --- 无权限:0



 字符设定法：chmod [操作对象] [操作符] [权限]  文件名 
(1) 操作对象

l a 表示“所有用户（all）”，系统默认值。
l u 表示“属主用户（user）”。      
l g 表示“同组用户（group）”。
l o 表示“其他用户（others）”。 

(2) 操作符号

l = 赋予给定权限（如果有其他所有权限同时取消）。
l + 添加某个权限。
l - 取消某个权限。

(3) 权限组合

l r 读，w 写，x 执行                实例：

Ø# chmod  u+x  /home/abc.txt
Ø# chmod  g=rx  /home/abc.txt
Ø# chmod  o=rx  /home/abc.txt

文件权限设置操作——字符&数字设置法



数字设定法：chmod [权限值] 文件名 

权限值：

       八进制表示法，数字格式是三个八进制数，其顺序是（u所
有者）（g所属组）（o其他人） 

 实例：           ugo
    

Ø # chmod  755  /home/abc.txt

    

文件权限设置操作



u问题： 查看某用户对某文件的权限
u操作步骤：先用id命令查看某用户的属性是U还是G还是O，
    再根据属性查看9位权限值中的哪一组权限。

[root@CM00 ~]# touch /tmp/111
[root@CM00 ~]# useradd stud
[root@CM00 ~]# su stud
[stud@CM00 root]$ ll /tmp/111

-rw-r--r--. 1 root root 0 3月  30 21:44 /tmp/111
[stud@CM00 root]$ id stud   

uid=502(stud) gid=502(stud) 组=502(stud)
 #查看stud对于/tmp/111属于O组，只能r
[stud@CM00 root]$ cat /tmp/111             #可执行r
[stud@CM00 root]$ echo hello>/tmp/111 #不可执行w
bash: /tmp/111: 权限不够



u 改变拥有者：chown  <所有者>[:<所有组>]   <文件/目录>
实例：# chown  user   f

# chown  user:stud  f
# chown  -R  user  /home/abc/

u 更改所属组：chgrp  <组名称 >  <文件/目录>
实例：# chgrp  stud  /home/a.txt

# chgrp -R  stud   /home/abc/

注意：chmod和chown要修改一个目录及其子目录
下的所有文件，则需要加-R参数,实现递归修改。



补充：特殊权限S位

u[root@CM00 ~]# ll /etc/shadow
     ----------. 1 root root 1196 3月  30 21:44 /etc/shadow

u[root@CM00 ~]# ll /usr/bin/passwd
     -rwsr-xr-x. 1 root root 30768 11月 24 2015 /usr/bin/passwd

使用场景： shadow文件显示无任何权限是不能被修改的，但文件内包含所有用户的密
码，当普通用户改密码时，即操作shadow文件，应该只能改自己的密码，由于passwd
命令文件的属主权限有s权限，故可操作shadow文件。

S位：一个可执行文件拥有s位时，当别的用户来执行这个可执行文件时，使用的权限是
此可执行文件属主或属组的权限

Ø s位在前三位（suid）或中间三位（sgid）
Ø 只对命令文件有效



补充：特殊权限t位

u [root@CM00 ~]# ll -d /tmp

    drwxrwxrwt. 29 root root 4096 3月  30 22:06 /tmp

使用场景：用户对目录有w权限时，就可以在内部创建文件
或子目录，同时也可以删除目录内任意文件。比如当多个用
户上传文件到服务器同一目录，当某用户登录后就可以内该
目录内的所有文件进行删除，如果目录加t位后，多个用户就
不能任意删除内部文件，只能删除ower为自己的文件。

t位：当多个用户对某个共享目录操作时，互相之间就不能任
意删除内部文件，只能删除ower为自己的文件。

Ø t 位在后三位
Ø 只对目录有效



补充

u chmod可以用字符法修改s和t位，也可用数字修改

u 前三位上加s   4；中间三位加s    2；后三位加t  1

u 小写  表示 有x执行权限

u 大写   表示  没有x执行权限

例：/tmp目录的权限为1777

      passwd命令文件的权限为4755



补充：提示

       当用root权限都不能修改某个文件，大部分原因是曾经用chattr
命令锁定该文件了。

u chattr命令可以修改更底层的属性，能够提高系统的安全性，但
chattr命令不能保护/、/dev、/tmp、/var目录。

u lsattr命令是显示chattr命令设置的文件属性。

u 与chmod这个命令相比，上述两个命令是用来查看和改变文件、目
录属性的，chmod只是改变文件的读写、执行权限，更底层的属性
控制是由chattr来改变的。



Linux磁盘管理

IDE(Integrated Drive Electronics)
属于Parallel-ATA（并行）

SATA(Serial-ATA)
属于Serial-ATA（串行）



分区基本知识

PC的BIOS的工作就是做完机器自检之后，
如果是从硬盘启动则只会认定硬盘的0磁
面0磁道1扇区，将之读入内存，并将控制
权交给它。这个0磁面0磁道1扇区被称为
硬盘主引导扇区的主引导记录 M B R 
(Master Boot Record)，共512字节。

446位 64位分区表 2位

引导系统启动相关 16位 16位 16位 16位 校验位

分区表共64位，每16位表示1个分区，共4个主分区。



分区的基本知识

u 一块硬盘最多可以同时创建四个主分区，其中一个是活动分
区启动系统。

u 当四个主分区不能满足需求时，就要用到扩展分区，一种特
殊的分区，只是逻辑分区的“容器”，不能直接存储数据。
一块硬盘可以划分三个主分区加一个扩展分区，在扩展分区
上划分出多个逻辑分区。

u 逻辑分区是在扩展分区中创建的，没有个数限制。用户可以
在主分区和逻辑分区中存储数据。

每一个操作系统的启动或者称作是引导程序，都存放在主分区上。
这就是主分区和扩展分区及逻辑分区的最大区别。



windows分区和linux分区
Windows中，一个逻辑分区对应一个逻辑驱动器，如D盘、E盘等。

Linux中，分区以文件形式显示，如/dev/sda1、/deb/sda2等。



Linux磁盘分区的表示

/dev/sdx~
hd代表IDE设备

sd代表SATA设备

a代表基本盘，b代表基本从属盘，

c代表辅助主盘，d代表辅助从属盘

1~4为主分区或扩展分区

从5开始是逻辑分区

/dev/sda1   表示第一块硬盘第1个分区

/dev/sdb3   表示第二块硬盘第3个分区

……

/dev/sda   如果硬盘上没有分区，不加数字，表示整个硬盘。

Linux分区

u 在 Linux 中规定，每一个硬盘设备最多能有 4 个主分区构成，任何一
个扩展分区都要占用一个主分区号码，即在一个硬盘中，主分区和扩
展分区一共最多是 4 个号码，因此，从5开始的是逻辑分区的编号。



u lsblk命令 列出所有可用块设备的信息



分区情况 分区类型 分区的40位唯一标识码 挂载点

u 系统上的文件物理上是存放在硬盘的分区中，逻辑上是存放
在目录中。

u Linux不能对分区直接操作，要“挂载”来使用分区的数据。

u  挂载就是将存储介质的内容映射到指定的目录中，即一个分
区和一个目录联系，此目录即为该设备的挂载点(mount point)。



u安装Linux时，根分区和交换分区（swap）必不可少。   
     一般需要三个分区 ：
Ø 一个根分区  /：用于存放系统的所有系统文件

Ø 一个boot引导分区 /boot：存放系统内核和引导文件

Ø 一个交换分区（大小为物理内存的两倍）没有装载点

LINUX分区

l交换文件和交换分区等同于WINDOS中的虚拟内存，虚拟内存的文件名
是win386.swp。



l Linux系统中的硬盘上的各个分区都会在启动过程中自动挂载到指定的
目录，并在关机时自动卸载。 

l 移Linux系统中的动存储介质既可以在启动时自动挂载，也可以在需要
时手动挂载/卸载。

l Linux系统的挂载有一定先后顺序的，必须先挂载根目录/，才能挂载其
它的文件系统到/的某个目录下。根目录/是一个独立且唯一的文件结构。
其他每个分区都是用来组成整个文件系统的一部分。

l 不要认为都在/根目录之下就认为在一个分区之内，可能/usr和/boot是
在两个不同的分区（甚至硬盘）之下，因为可能挂载在不同的分区。

硬盘
分区1
分区2
。。。

LINUX文件系统
   /      根分区   
boot    mnt   ....



u  查看当前分区和目录的挂载情况

命令：df  [参数]  [分区号/装载点] 
参数：-h/-H   以KB、MB、GB等单位输出（以1000B为1KB，而非1024B）

共享windows目录的文件系统

Linux的交换分区

Linux的根分区

Linux的启动分区



挂载文件系统 步骤

u 首先，挂载文件系统之前要对分区进行格式化。 

建立文件系统即格式化

l命令格式：# mkfs  [参数]   <分区名称>
    功能：建立文件系统格式化分区

    参数：-t  文件系统类型   //设定文件类型

      -c  // 检查分区有无坏道

       -v // 显示详细信息

例:  mkfs  -t  ext4  /dev/sdb1

u 然后，挂载文件系统，可以手动也可自动挂载。



（1）手动挂载

     格式：mount [参数]  <设备名>   <装载点> 
     功能：装载文件系统到指定的目录

     参数：
-t   文件系统类型     //指定文件类型

-l：显示已加载的文件系统列表；

-n：加载没有写入文件“/etc/mtab”中的文件系统； 
-r：将文件系统加载为只读模式； 
-a：加载文件“/etc/fstab”中描述的所有文件系统。

例：[root@CM00  ~]#mount    /dev/sdb   /maysdb

（2）自动装载
  格式：# vi  /etc/fstab
  功能：系统启动时自动装载
  说明：fstab文件结构

   卷标      装载点    类型    装载选项  备份选项   检查顺序
/dev/sdb  /maysdb   ext4    defaults         0              1



u /etc/mtab用于记录系统已经装载的文件系统

u /etc/fstab文件中列出了在系统初启时需要自动安装的所有
分区和需要安装的每个文件系统。

/etc/fstab文件结构（共6列）
 设备名(分区/卷标)      挂载点            类型     装载选项    备份选项   检查顺序

    /dev/sdb      /maysdb      xfs   defaults       0         0
说明：• 设备名(分区或卷标)列有时是用设备的UUID(用blkid命令可查看到已

格式化了的设备的UUID)• 装载选项 默认启动时自动装载就写defaults• 最后两列就写0，0，旧版本时的作用，忽略。 



卸载文件系统

（1）通常在/etc/fstab文件中定义的文件系统都会自动卸载。

（2）手工卸载文件系统

　 格式：＃umount  [参数]　<装载点>
　参数：-t 文件系统类型     //指定文件系统类型

    实例：

       # umount   /mnt/cdrom 
      # umount  /dev/sdb   或    # umount /mnt/usb

说明：通常不能使用mount命令来安装swap文件系统，而需要使用
swapon命令来完成添加和使用。



在虚拟机的LINUX系统使用U盘
u 在虚拟机中挂载/卸载U盘

1. 在虚拟机挂载U盘之前，要在Windows中启动VMware 
USB Arbitration Service和Virtual Disk 服务。

2. 为虚拟机增加U盘为硬盘设备。

3. 以root用户登录linux系统，开始挂载U盘。
      先#mkdir  /mnt/usb
      再#mount  -t  vfat   /dev/sdb   /mnt/usb
4. 卸载U盘
      # umount /dev/sdb   或    # umount /mnt/usb

u 在虚拟机中自动挂载/卸载U盘
1. 同上；
2. 同上；
3. 再执行：# vi  /etc/fstab
4. 再添加：/dev/sdb   /mnt/usb  vfat  defaults    0      1



注意：

u所有的接挂目录都必须事先存在的；

u一个设备可以同时被装载到不同的目录中，一个目录也可以
同时装载到不同的设备；

u一个目录一旦被装载，或者说某个目录被挂接成另外的文件
系统，那么该目录下原有的内容将被全部隐藏不可访问，直到
取消装载，文件又会重现；

u除了硬盘分区之外，也可以mount网络文件系统如nfs，smb
等，以及CDROM和软盘等等。



在虚拟机的LINUX系统增加一块硬盘sdb

u 当新加一个硬盘后，显示不出分区类型，要做格式化和挂
载文件系统才能使用。



在虚拟机的LINUX系统增加一块硬盘sdb
u 手动挂载硬盘

1）硬盘添加：在虚拟机配置里

要重启虚拟机用lsblk -f才能看到sdb，但没有分区类型和UUID码。

2）硬盘分区：执行fdisk/parted    /dev/sdb
 用lsblk -f此时能看到sdb1

3）硬盘格式化：执行mkfs  -t  ext4   /dev/sdb1
4）创建挂载目录：执行mkdir  /home/newdisk
5）硬盘手动挂载：执行mount /dev/sdb1  /home/newdisk

用lsblk -f此时能看到sdb1的挂载点/home/newdisk
6）硬盘自动挂载：先执行vi /etc/fstab，
     再添加/dev/sdb1    /home/newdisk   ext4  defaults  0 0



补充：分区表类型
分区表类型
uMBR分区(MSDOS分区)
Ø最多支持四个分区，有主分区、逻辑分区、扩展分区的概念
Ø系统只能安装在主分区，扩展分区要占一个主分区
Ø单个分区不能超过2TB，传统分区兼容性好

uGTP分区
Ø支持无限个主分区，但操作系统可能限制，比如windows最多128个
Ø最大支持18EB（1EB=1024PB,1PB=1024TB）
Øwindows7 64位以后支持GTP

分区工具
u fdisk

Ø 只能对MBR类型分区

u parted
Ø 可以对MBR类型和GTP类型分区



补充：分区表类型

给出分区号，
删除分区

创建分区

指明创建分区的类型

显示分区类型等信息



补充：分区表类型



磁盘情况查询

u 磁盘分区使用和挂载情况：df  -lh

u 指定目录的占用情况：du  -h  /目录名

    例：查询opt目录深度为1的磁盘占用情况

du  -ach  --max-depth=1  /opt



其他实用指令举例

u 统计/home文件夹下文件的个数

u 统计/home文件夹下目录的个数

u 统计/home文件夹下含子文件夹下文件的个数

u 统计/home文件夹下含子文件夹下目录的个数

u 以树状显示目录结构



rpm包管理
查询已安装的rpm包指令及包格式

常用——
Ø rpm  -qa | grep ***  //查询是否安装了rpm包

Ø rpm -qi 软件包名    //查询安装的软件包信息

Ø rpm -ql 软件包名   //查询rpm包中的文个把，文件安装在哪里

Ø rpm -qf  文件全路径名 //查询文件属于哪个软件包



u rpm -ivh  软件包名全路径名   //安装软件包

参数说明：i-安装；v-提示；h-进度条

1)演示安装firefox浏
览器

步骤先找到 firefox的
安装rpm包你需要挂
载上我们安装centos
的ios文件，然后到
media下去找rpm 找。



u rpm -e  软件包名   //卸载软件包

注意：

1)如果其它软件包依赖于您要卸载的软件包，卸载时则会产
生错误信息。如:$rpm  -e  foo

removing these packages would break dependencies:foo is needed 
by bar-1.0-1

2)如果就是要删除foo这个rom包，可以增加参数-nodeps就
可以强制删除，但是一般不推荐这样做，因为依赖于该软件
包的程序可能无法运行。如:$rpm-e-nodeps foo



Yum-前端软件包管理

       Yum是一个Shell前端软件包管理器。基于RPM包管理，
能够从指定的yum服务器自动下载RPM包并且安装，可以自
动处理依赖性关系，并且一次安装所有依赖的软件包。

说明：使用前提是能联网。

yum的基本指令

u 查询yum服务器是否有需要安装的软件

yum list | grep xx软件列表

安装指定的yum包

yum install xxx   下载安装

u yum举例:安装firefox  


