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➢其它参考资料：
• 清华大学操作系统公开课

• https://open.163.com/newview/movie/courseintro?newurl=ME1NSA351

• 介绍标准内容，适合考研

• 南京大学计算机软件研究所
• http://jyywiki.cn/OS/2025/

• https://space.bilibili.com/202224425/channel/collectiondetail?sid=192498

• 比较有趣
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大纲

➢虚拟化概述
• 为什么要用虚拟化

• 虚拟化的优势

➢什么是系统虚拟化
• 虚拟机监控器
• 虚拟化的类型

➢ CPU虚拟化
• 下陷

• 三种软件虚拟化方法
• 硬件虚拟化
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➢内存虚拟化
• 影子页表

• 直接页表
• 硬件虚拟化

➢ I/O 虚拟化
• 设备模拟
• 半虚拟化

• 设备直通

➢案例：QEMU/KVM
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软件连接多方信息
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➢手机软件

➢机场

➢飞机

➢航管局

➢气象局



计算设备集中与分散的变化

➢大型机时代
• 集中式计算资源，所有人通过网络连接，共享
计算资源

• 20世纪70年代，虚拟化技术兴起(!)

➢ PC时代
• 分布式计算资源，每个PC用户独占计算资源
• 20世纪80-90年代，虚拟化技术沉寂

➢云时代
• 集中式计算资源，所有人通过网络连接，共享
计算资源

• 21世纪，虚拟化技术再次兴起
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“天上的”云长什么样？
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一台服务器的性能
可以是普通台式机
的5~10倍



微博宕机史：服务器才是明星流量照妖镜

8https://www.sohu.com/a/259978068_100156659

程序员今天要崩溃了！

https://www.sohu.com/a/259978068_100156659


宕机不只影响吃瓜
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主观题 10分

由于王者荣耀类的多人实时对战游戏对手机到服务器之间的时延
要求极高（时延超 100ms 就很难受了），如果你是王者荣耀的架
构设计师，该如何设计各省玩家之间的匹配算法？如何保证周末
晚上的游戏体验？ 作答



优秀的软件服务应有弹性伸缩的能力
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日常与峰值的矛盾

➢假设：
• 1万台服务器可以满足微博网站日常运转

• 应付明星八卦事件需要10万台服务器

➢新浪要买10万台服务器维持微博运转么？
• 大瓜又不是天天有

• 浪费资源

➢更多日常与峰值的矛盾：
• 双11时的淘宝
• 春运时12306火车票网站

➢呼唤云计算：资源共享、时分复用
12

12306崩了，火车票买不了



现代IT公司的部署方式：云

➢云服务器代替物理服务器

➢云服务器配置与物理服务
器一致

➢所有云服务器维护由服务
商提供

➢对于用户来说：
• 按需租赁、无需机房租赁费
• 无需雇佣物理服务器管理人
员

• 可以快速低成本地升级服务
器

13https://www.aliyun.com/price/product?spm=5176.8789780.J_5834642020.4.5aba45b5jsoGjc#/ecs/detail/vm

https://www.aliyun.com/price/product?spm=5176.8789780.J_5834642020.4.5aba45b5jsoGjc


弹性伸缩不只是开机、关机这么简单
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云计算的精髓在于资源共享，时分复用

➢全国是一套大型软
件系统

➢软件可以让多个应
用共享服务器
• 每个应用都可以拥
有充足的计算资源

➢双11之夜不可能是
12306的抢票高峰
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系统虚拟化是云计算的核心支撑技术

➢新引入的一个软件层

➢上层是操作系统（虚拟机）

➢底层硬件与上层软件解耦

➢上层软件可在不同硬件之间切换
• 可自由迁移、快速扩缩
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硬件

虚拟化层

Linux

Nginx

Windows

SQL Server

Windows

ERP

MAC OS

Other APP
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虚拟化优势-1：服务器整合

➢单个物理机资源利用率低
• CPU利用率通常仅20%

➢利用系统虚拟化进行资源整合
• 一台物理机同时运行多台虚拟机

➢提升物理机资源利用率

➢降低云服务提供商的成本
• 好的云可以靠“超售”赚钱
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多台物理机

1台物理机



虚拟化优势-2：方便程序开发

➢调试操作系统
• 单步调试操作系统

• 查看当前虚拟硬件的状态
• 寄存器中的值是否正确

• 内存映射是否正确

• 随时修改虚拟硬件的状态

➢测试应用程序的兼容性
• 可以在一台物理机上同时运行在不同的操作系统
• 测试应用程序在不同操作系统上的兼容性
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虚拟化优势-3：简化服务器管理

➢通过软件接口管理虚拟机
• 创建、开机、关机、销毁

• 方便高效

➢虚拟机热迁移
• 方便物理机器的维护和升级
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操作系统中的接口层次: ISA

➢ ISA层
• Instruction Set Architecture
• 区分硬件和软件

➢用户ISA
• 用户态和内核态程序都可以使用
• mov x0, sp
• add x0, x0, #1

➢系统ISA
• 只有内核态程序可以使用
• 和特殊寄存器相关
• 和CPU状态相关PSTATE
• msr vbar_el1, x0
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应用

硬件

操作系统

库

用户ISA系统ISA
ISA



应用

硬件

操作系统

库

用户ISA系统ISA
ISA

ABI

系统调用

操作系统中的接口层次: ABI

➢ Application Binary Interface

➢提供操作系统服务或硬件功能

➢包含用户ISA和系统调用
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应用

硬件

操作系统

库

用户ISA系统ISA
ISA

ABI

系统调用

API

操作系统中的接口层次: API

➢ Application Programming Interface

➢不同用户态库提供的接口

➢包含库的接口和用户ISA

➢ UNIX环境中的clib:
• 支持UNIX/C编程语言
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应用

硬件

操作系统

库

用户ISA系统ISA
ISA

ABI

系统调用

API

这些程序用了哪层接口？

➢ Hello world

➢Web game

➢ Dota

➢Office 2019

➢Windows 11

➢ Java applications

➢ ChCore
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如何定义虚拟机(Virtual Machine)?

➢从操作系统角度看"Machine"

➢ ISA 提供了操作系统和Machine之间的界限
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应用

硬件

操作系统

用户ISA系统ISA
ISA

应用程序

操作系统

逻辑核心，执行单元
内存地址转换

IO 设备 网络设备

控制器 控制器

总线

物理内存

内存控制器

驱动 内存管理 调度器
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虚拟机和虚拟机监控器

➢虚拟机监控器(Virtual Machine Monitor VMM,  Hypervisor)
• 向上层虚拟机暴露其所需要的ISA

• 可同时运行多台虚拟机(VM)
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应用
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操作系统

用户ISA系统ISA
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应用
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操作系统A

用户ISA系统ISA

ISA
虚拟机监控器

应用
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用户ISA系统ISA

系统ISA 用户ISA



系统虚拟化的标准

➢高效系统虚拟化的三个特性
• 为虚拟机内程序提供与该程序原先执行的硬件完全一样的接口

• 虚拟机只比在无虚拟化的情况下性能略差一点
• 虚拟机监控器控制所有物理资源
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虚拟机监控器的分类

➢ Type-1
• 直接运行在硬件之上

• 充当操作系统的角色

• 直接管理所有物理资源
• 实现调度、内存管理、驱动等功能

• 性能损失较少
• 例如Xen, VMware ESX Server

➢ Type-2
• 依托于主机操作系统

• 主机操作系统管理物理资源

• 虚拟机监控器以进程/内核模块的形态运行

• 易于实现和安装

• 例如QEMU/KVM，VMware/VirtualBox

31https://xenproject.org/

硬件

Type-1 虚拟机监控器(Xen)

虚拟机1 虚拟机2 管理虚拟机

Viewer does not support full SVG 1.1

硬件

Type-2 虚拟机监控器

虚拟机1 虚拟机2

主机操作系统

主机应用程序
(QEMU / KVM)

https://xenproject.org/


Type-2的优势

➢在已有的操作系统之上将虚拟机当做应用运行

➢复用主机操作系统的大部分功能
• 文件系统
• 驱动程序
• 处理器调度

• 物理内存管理
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硬件

Type-2 虚拟机监控器

应用

主机操作系统

主机应用程序

虚拟机1 虚拟机2

操作系统

应用 应用

操作系统

应用

(QEMU / KVM)



如何实现系统虚拟化?

➢难点在于管好系统ISA
• 多是临界资源

➢系统ISA:

➢读写敏感寄存器
• sctrl_el1、ttbr0_el1/ttbr1_el1…

➢控制处理器行为
• 例如: WFI(陷入低功耗状态)

➢控制虚拟/物理内存
• 打开、配置、安装页表

➢控制外设
• DMA、中断
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ISA

应用

硬件

操作系统A

用户ISA系统ISA

虚拟机监控器

应用

操作系统B

用户ISA系统ISA

系统ISA 用户ISA



系统虚拟化的流程

➢第一步
• 捕捉所有系统ISA并下陷(Trap)

➢第二步
• 由具体指令实现相应虚拟化

• 控制虚拟处理器行为
• 控制虚拟内存行为

• 控制虚拟设备行为

➢第三步
• 回到虚拟机继续执行
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硬件

虚拟机

虚拟处理器

虚拟(物理)内存

虚拟设备
虚拟机监控器

系统ISA



系统虚拟化技术

➢处理器虚拟化
• 捕捉系统ISA

• 控制虚拟处理器的行为

➢内存虚拟化
• 提供“假”物理内存的抽象

➢设备虚拟化
• 提供虚拟的I/O设备
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回顾：ARM的特权级

➢ EL0: 用户态进程

➢ EL1: 操作系统内核

➢处理器何时会从EL0进入到EL1?
• 执行系统调用，具体指令为特权调用：

svc (supervisor call)

• 应用执行的指令触发了异常

• CPU收到了外设发来的中断信息
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硬件

操作系统

进程EL0

EL1

下陷



处理器虚拟化：一种直接的实现方法

➢将虚拟机监控器运行在EL1

➢将VM操作系统和其上的进程都运行
在EL0
• VM操作系统不知道自己在用户态

➢当操作系统执行系统ISA指令时下陷
• 写入TTBR0_EL1

• 执行WFI指令

• …

38

硬件

操作系统内核

进程1

EL0

EL1

进程2 进程3

虚拟机监控器

虚拟EL0

虚拟EL1
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下陷(trap)和模拟(emulate)

➢下陷：在用户态EL0执行特权
指令将陷入EL1的虚拟机监控
器中

➢模拟：这些指令的功能都由虚
拟机监控器内的函数安全地实
现

➢如果做到以上两点，虚拟化就
成功了
• 也称作可虚拟化架构

40

虚拟机监控器

VM操作系统 进程1 进程2

模拟

下陷

硬件

模拟

LDR x0, =0x80004000
MSR ttbr0_el1, x0

LDR x0, =0x20001000
MSR ttbr0_el1, x0

EL0

EL1



可虚拟化架构

➢敏感指令
• 读写特殊寄存器或更改处理器状态

• 读写敏感内存：例如访问未映射内存、写入只读内存
• I/O指令

➢特权指令
• 在用户态执行会触发异常，并陷入内核态

➢当所有敏感指令都是特权指令时，才叫作可虚拟化架构
• 可惜ARM不是

41



42

当所有的敏感指令在非特权级执行时都会触发下陷时，该CPU架
构称作可虚拟化架构。

是

否

A

B

提交

单选题 1分



ARM不是严格的可虚拟化架构

➢例子: CPSID/CPSIE指令

➢ CPSID和CPSIE分别可以关闭和打开中断

➢内核态执行：PSTATE.{A, I, F} 可以被CPS指令修改

➢在用户态执行：CPS 被当做NOP指令，不产生任何效果

➢不是特权指令

➢类似这样的指令还有很多

43https://developer.arm.com/documentation/dui0489/i/Cihfdbhd

https://developer.arm.com/documentation/dui0489/i/Cihfdbhd
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如何处理这些不会下陷的敏感指令？

➢处理这些不会下陷的敏感指令，使得虚拟机中的操作系统能够运行在用
户态（EL0）

➢方法1：解释执行

➢方法2：二进制翻译

➢方法3：半虚拟化

➢方法4：硬件虚拟化（改硬件)
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方法1：解释执行

➢使用软件方法一条条对虚拟机代
码进行模拟
• 不区分敏感指令还是其他指令
• 没有虚拟机指令直接在硬件上执行

➢使用内存维护虚拟机状态
• 例如：使用uint64_t x[30]数组保存
所有通用寄存器的值
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typedef struct CPUARMState {
/* Regs for current mode. */
uint32_t regs[16];
/* Regs for A64 mode. */
uint64_t xregs[32];
uint64_t pc;
uint32_t pstate;
uint32_t aarch64; 
CPUARMTBFlags hflags;
uint32_t uncached_cpsr;
uint32_t spsr;
/* Banked registers. */
uint64_t banked_spsr[8];
uint32_t banked_r13[8];
uint32_t banked_r14[8];
/* These hold r8-r12. */
uint32_t usr_regs[5];
uint32_t fiq_regs[5];
...



方法1：解释执行
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方法1：解释执行

➢优点：
• 解决了敏感函数不下陷的问题

• 可以模拟不同ISA的虚拟机
• 易于实现、复杂度低

➢缺点：
• 非常慢：任何一条虚拟机指令都会转换成多条模拟指令

48



方法2：二进制翻译

➢提出两个加速技术
• 在执行前批量翻译虚拟机指令

• 缓存已翻译完成的指令

➢使用基本块(Basic Block)的翻译粒度
• 每一个基本块被翻译完后叫代码补丁
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（为什么?）



方法2：二进制翻译
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二进制翻译的缺点

➢不能处理自修改的代码(Self-
modifying Code)

➢中断插入粒度变大
• 模拟执行可以在任意指令位置插入
虚拟中断

• 二进制翻译时只能在基本块边界插
入虚拟中断
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这个PC读入段的操作依赖中断触发



方法3：半虚拟化

➢协同设计
• 让VMM提供接口给虚拟机，称为Hypercall

• 修改操作系统源码，让其主动调用VMM接口

➢ Hypercall可以理解为VMM提供的系统调用
• 在ARM中是HVC指令

➢将所有不引起下陷的敏感指令替换成超级调用
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半虚拟化方法的优缺点

➢优点：
• 解决了敏感函数不下陷的问题

• 协同设计的思想可以提升某些场景下的系统性能
• I/O等场景

➢缺点：
• 需要修改操作系统代码，难以用于闭源系统

• 比如Windows

• 即使是开源系统，也难以同时在不同版本中实现
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大纲

➢虚拟化概述
• 为什么要用虚拟化

• 虚拟化的优势

➢什么是系统虚拟化
• 虚拟机监控器
• 虚拟化的类型

➢ CPU虚拟化
• 下陷

• 三种软件虚拟化方法
• 硬件虚拟化
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➢内存虚拟化
• 影子页表

• 直接页表
• 硬件虚拟化

➢ I/O 虚拟化
• 设备模拟
• 半虚拟化

• 设备直通

➢案例：QEMU/KVM
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