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版权信息

➢部分内容来自：上海交通大学并行与分布式系统研究所操作系统课件
• https://ipads.se.sjtu.edu.cn/courses/os/

➢其它参考资料：
• 清华大学操作系统公开课

• https://open.163.com/newview/movie/courseintro?newurl=ME1NSA351

• 介绍标准内容，适合考研

• 南京大学计算机软件研究所
• http://jyywiki.cn/OS/2025/

• https://space.bilibili.com/202224425/channel/collectiondetail?sid=192498

• 比较有趣
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➢同步问题的背景
• 多核场景
• 生产者消费者模型
• 临界区问题

➢互斥锁
• 皮特森算法
• 原子操作
• 互斥锁抽象

• 自旋锁

• 排号自旋锁
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进程间通信 (Inter-process Communication, IPC)

➢进程协作的达成依赖于进程间通信

➢进程间通信: 
• 两个(或多个)不同的进程，通过内核或其他共享资源进行通信，来传递控制信息或
数据

• 交互的双方: 发送者/接收者、客户端/服务端、调用者/被调用者
• 通信的内容一般叫做“消息”
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内核

发送者 接收者

用户态

内核态 IPC call

IPC return



共享内存

➢系统内核为两个进程映射共同的内存区域

➢挑战: 做好同步
• 发送者不能覆盖掉未读取的数据
• 接收者不能读取别的数据
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程序A中的虚拟内存

程序B中的虚拟内存物理内存
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多处理器与多核

➢单核性能提升遇到瓶颈

➢不能通过一味提升频率来获得更好的性能

➢通过增加CPU核数来提升软件的性能

➢桌面/移动平台均向多核迈进
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多核不是免费的午餐

➢假设现在需要建房子：
• 工作量 = 1000人/年
• 工头找了10万人，需要多久？

➢面临的两个问题：
• 工人人多手杂，不听指挥，导致施工
事故（正确性问题）

• 工具有限，大部分工人无事可干（性
能可扩展性问题）
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网图：多核的真相



正确性问题：多线程计数器示例

➢为什么会出错？
volatile int balance = 0;

void *mythread(void *arg) {
int i;
for (i = 0; i < 20000; i++) {

balance++;
}
printf("Balance is % d\n", balance);
return NULL;

}

int main(int argc, char *argv[]) {
pthread_t p1, p2, p3;
pthread_create(&p1, NULL, mythread, (void *)"A");
pthread_create(&p2, NULL, mythread, (void *)"B");
pthread_create(&p3, NULL, mythread, (void *)"C");
pthread_join(p1, NULL);
pthread_join(p2, NULL);
pthread_join(p3, NULL);
printf("Final Balance is % d\n", balance);

}



正确性问题：多线程计数器示例

➢分别位于两个CPU中运行：
• 错误：应该加2，但实际上只
加了1
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volatile int balance = 0;

void *mythread(void *arg) {
int i;
for (i = 0; i < 20000; i++) {

balance++;
}
printf("Balance is % d\n", balance);
return NULL;

}

ldr r3, [r2]

adds r3, r3, #1

str r3, [r2]

线程2

ldr r3, [r2]

adds r3, r3, #1

str r3, [r2]

线程1



正确性问题：多线程计数器示例

➢在同一个CPU中运行：
• 错误：应该加2，但实际上只
加了1
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ldr r3, [r2]

adds r3, r3, #1

str r3, [r2]

线程2

ldr r3, [r2]

adds r3, r3, #1

str r3, [r2]

线程1

在此时发生
抢占式调度

完成上下文切换之
后开始执行线程2

volatile int balance = 0;

void *mythread(void *arg) {
int i;
for (i = 0; i < 20000; i++) {

balance++;
}
printf("Balance is % d\n", balance);
return NULL;

}



正确性问题：多线程计数器示例

➢分别位于两个CPU中运行：
• 正确：[r2]地址处的变量加2
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ldr r3, [r2]

adds r3, r3, #1

str r3, [r2]

线程2

ldr r3, [r2]

adds r3, r3, #1

str r3, [r2]

线程1

volatile int balance = 0;

void *mythread(void *arg) {
int i;
for (i = 0; i < 20000; i++) {

balance++;
}
printf("Balance is % d\n", balance);
return NULL;

}



操作系统在多处理器多核环境下面临的问题

正确性保证

➢对共享资源的竞争导致错误

➢操作系统提供同步原语供开发者
使用

➢使用同步原语带来新的问题

性能保证

➢多核多处理器硬件与特性

➢可扩展性问题导致性能断崖

➢系统软件设计如何利用硬件特性

➢之后再讨论
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生产者消费者问题：单生产者、单消费者
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volatile int empty_slot = 5; // 共享的
volatile int filled_slot = 0;// 共享的
void producer(void) {

int new_msg;
while (TRUE) {

new_msg = produce_new();
while (empty_slot == 0) 

; // 没有空位可使用
    empty_slot--;

buffer_add(new_msg);
filled_slot++;

}
}
void consumer(void) {

int cur_msg;
while(TRUE) {

while(filled_slot == 0)
; // 没有对象可消耗

    filled_slot--;
cur_msg = buffer_remove();
empty_slot++;
consume_msg(cur_msg);

}
}

0 1 2 3 4

消费者 生产者

empty_slotfilled_slot



生产者消费者问题：缓冲区操作
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volatile int buffer_write_cnt = 0; // 共享的
volatile int buffer_read_cnt = 0; // 共享的

int buffer[5]; // 共享的

void buffer_add(int msg) {
buffer[buffer_write_cnt] = msg;
buffer_write_cnt = (buffer_write_cnt + 1) % 5;

}

int buffer_remove(void) {
int ret = buffer[buffer_read_cnt];
buffer_read_cnt = (buffer_read_cnt + 1) % 5;
return ret;

}

0 1 2 3 4

remove add

buffer_write_cnt = 3

buffer_read_cnt = 1



生产者消费者问题：单生产者、单消费者
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volatile int empty_slot = 5; // 共享的
volatile int filled_slot = 0;// 共享的
void producer(void) {

int new_msg;
while (TRUE) {

new_msg = produce_new();
while (empty_slot == 0) 

; // 没有空位可使用
    empty_slot--;

buffer_add(new_msg);
filled_slot++;

}
}
void consumer(void) {

int cur_msg;
while(TRUE) {

while(filled_slot == 0)
; // 没有对象可消耗

    filled_slot--;
cur_msg = buffer_remove();
empty_slot++;
consume_msg(cur_msg);

}
}

0 1 2 3 4

消费者 生产者

empty_slotfilled_slot

生产者新产生一个消息



生产者消费者问题：单生产者、单消费者
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volatile int empty_slot = 5; // 共享的
volatile int filled_slot = 0;// 共享的
void producer(void) {

int new_msg;
while (TRUE) {

new_msg = produce_new();
while (empty_slot == 0) 

; // 没有空位可使用
    empty_slot--;

buffer_add(new_msg);
filled_slot++;

}
}
void consumer(void) {

int cur_msg;
while(TRUE) {

while(filled_slot == 0)
; // 没有对象可消耗

    filled_slot--;
cur_msg = buffer_remove();
empty_slot++;
consume_msg(cur_msg);

}
}

0 1 2 3 4

消费者 生产者

empty_slotfilled_slot

消费者消耗一个消息

empty_slot



生产者消费者问题：多生产者、单消费者
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0 1 2 3 4

生产者1 共享变量状态

指令周期

buffer_write_cnt: 2



生产者消费者问题：多生产者、单消费者
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0 1 2 3 4

生产者1

读共享数据

共享变量状态

指令周期

buffer_write_cnt: 2



生产者消费者问题：多生产者、单消费者
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0 1 2 3 4

生产者1

buffer[buffer_write_cnt] = msg

读共享数据

共享变量状态

指令周期

buffer_write_cnt: 2



生产者消费者问题：多生产者、单消费者
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0 1 2 3 4

生产者1

buffer[buffer_write_cnt] = msg

读共享数据

共享变量状态

指令周期

buffer_write_cnt++写共享数据：

buffer_write_cnt: 2

buffer_write_cnt: 3



生产者消费者问题：多生产者、单消费者
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0 1 2 3 4

生产者2共享变量状态

指令周期

buffer_write_cnt: 2



生产者消费者问题：多生产者、单消费者
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0 1 2 3 4

生产者2

读共享数据

共享变量状态

指令周期

buffer_write_cnt: 2



生产者消费者问题：多生产者、单消费者
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0 1 2 3 4

生产者2

读共享数据

共享变量状态

指令周期

buffer[buffer_write_cnt] = msg

buffer_write_cnt: 2



生产者消费者问题：多生产者、单消费者
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0 1 2 3 4

生产者2

读共享数据

共享变量状态

指令周期

buffer[buffer_write_cnt] = msg

buffer_write_cnt++写共享数据：

buffer_write_cnt: 2

buffer_write_cnt: 3



生产者消费者问题：多生产者、单消费者
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0 1 2 3 4

生产者1 生产者2共享变量状态

指令周期

buffer_write_cnt: 2



生产者消费者问题：多生产者、单消费者
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0 1 2 3 4

生产者1 生产者2

读共享数据 读共享数据

共享变量状态

指令周期

buffer_write_cnt: 2

同时将数据读入寄存器



生产者消费者问题：多生产者、单消费者
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0 1 2 3 4

生产者1 生产者2

buffer[buffer_write_cnt] = msg

读共享数据 读共享数据

共享变量状态

指令周期

buffer_write_cnt: 2

生产者1先写入数据



生产者消费者问题：多生产者、单消费者
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0 1 2 3 4

生产者1 生产者2

buffer[buffer_write_cnt] = msg

读共享数据 读共享数据

共享变量状态

指令周期

buffer[buffer_write_cnt] = msg

buffer_write_cnt: 2

生产者2也在同样位置写数据，造成数据覆盖



生产者消费者问题：多生产者、单消费者
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0 1 2 3 4

生产者1 生产者2

buffer[buffer_write_cnt] = msg

读共享数据 读共享数据

共享变量状态

指令周期

buffer[buffer_write_cnt] = msg

buffer_write_cnt++写共享数据： buffer_write_cnt++写共享数据：

buffer_write_cnt: 2

buffer_write_cnt: 3

不仅是数据覆盖，连计数都不正确了



生产者消费者问题：多生产者、单消费者
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0 1 2 3 4

生产者1 生产者2

buffer[buffer_write_cnt] = msg

读共享数据

共享变量状态

指令周期

buffer_write_cnt++写共享数据：

读共享数据

buffer[buffer_write_cnt] = msg

buffer_write_cnt++写共享数据：

buffer_write_cnt: 2

buffer_write_cnt: 3

即便生产者2慢一些，程序还是不正确

注意这里是寄存器
里的值加1

buffer_write_cnt: 3



生产者消费者问题：多生产者、单消费者
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0 1 2 3 4

生产者1 生产者2

buffer[buffer_write_cnt] = msg

读共享数据

共享变量状态

指令周期

buffer_write_cnt++写共享数据： 读共享数据

buffer[buffer_write_cnt] = msg

buffer_write_cnt++写共享数据：

buffer_write_cnt: 2

buffer_write_cnt: 3

即便生产者2慢一些，程序还是不正确

buffer_write_cnt: 3

这里还是基于上一
个状态读的



生产者消费者问题：多生产者、单消费者
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0 1 2 3 4

生产者1 生产者2

buffer[buffer_write_cnt] = msg

读共享数据

共享变量状态

指令周期

buffer_write_cnt++写共享数据：

读共享数据

buffer[buffer_write_cnt] = msg

buffer_write_cnt++写共享数据：

buffer_write_cnt: 2

buffer_write_cnt: 3

生产者2慢到顺序执行的地步，程序终于正确了

buffer_write_cnt: 4

这里可以读到新数
据了

buffer_write_cnt: 3
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作答

➢如何确保他们不会将新产生的数据放入到同一
个缓冲区中，造成数据覆盖？

➢此时产生了竞争条件（竞争冒险、竞态条件）：
• 当多个线程同时对共享的数据进行操作

• 该共享数据最后的结果依赖于这些进程特定的执行
顺序

0 1 2 3 4

共享变量状态

指令周期

buffer_write_cnt: 2

buffer_write_cnt: 3

主观题 10分



竞争条件 Race Condition

➢如何确保他们不会将新产生的数据放入到同一
个缓冲区中，造成数据覆盖？

➢此时产生了竞争条件（竞争冒险、竞态条件）：
• 当多个线程同时对共享的数据进行操作

• 该共享数据最后的结果依赖于这些进程特定的执行
顺序
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0 1 2 3 4

共享变量状态

指令周期

buffer_write_cnt: 2

buffer_write_cnt: 3
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临界区问题

➢如何确保他们不会将新产生的数据放入到同一个缓冲区中，造成数据覆盖？

38

以考试时多人想去卫生间为例：

同学A举手：我想去卫生间 老师： 可以，去吧

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码



临界区问题

➢如何确保他们不会将新产生的数据放入到同一个缓冲区中，造成数据覆盖？

39

以考试时多人想去卫生间为例：

同学A在卫生间

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码



临界区问题

➢如何确保他们不会将新产生的数据放入到同一个缓冲区中，造成数据覆盖？

40

以考试时多人想去卫生间为例：

同学A在卫生间

同学B举手：我想去卫生间 老师： 不行，有人在卫生间还没回来

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码



临界区问题

➢如何确保他们不会将新产生的数据放入到同一个缓冲区中，造成数据覆盖？
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以考试时多人想去卫生间为例：

同学A在卫生间

同学C举手：我想去卫生间 老师： 不行，有人在卫生间还没回来

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码



临界区问题

➢如何确保他们不会将新产生的数据放入到同一个缓冲区中，造成数据覆盖？
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以考试时多人想去卫生间为例：

同学A在卫生间

同学B举手：我急！ 老师： 不行，等着！

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码



临界区问题

➢如何确保他们不会将新产生的数据放入到同一个缓冲区中，造成数据覆盖？
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以考试时多人想去卫生间为例：

同学A在卫生间

同学C举手：我也急！ 老师： 不行，等着！

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码



临界区问题

➢如何确保他们不会将新产生的数据放入到同一个缓冲区中，造成数据覆盖？

44

以考试时多人想去卫生间为例：

同学A回来了

同学B：好的！ 老师： A回来了，B你去吧，C再等等

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码

同学C：好吧…



临界区问题

➢如何确保他们不会将新产生的数据放入到同一个缓冲区中，造成数据覆盖？

45

以考试时多人想去卫生间为例：

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码

同学B在卫生间



临界区问题

➢如何确保他们不会将新产生的数据放入到同一个缓冲区中，造成数据覆盖？
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以考试时多人想去卫生间为例：

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码

同学B回来了



解决临界区问题的三个要求

➢互斥访问(mutual exclusion)：同一时刻，最多只有一个线程进入临界区

47

同学A在卫生间

同学B举手：我急！ 老师： 不行，等着！

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码



解决临界区问题的三个要求

➢空闲让进：没有线程在临界区时，必须选一个线程允许其进入临界区

48

同学A回来了

同学B：好的！ 老师： A回来了，B你去吧，C再等等

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码

同学C：好吧…



解决临界区问题的三个要求

➢有限等待：当线程申请进入临界区时，必须在有限时间内获得许可

49

同学A在卫生间

同学B举手：我急！
老师： 等一会！如果A五分钟后不回来
，就让你去

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码



解决临界区问题的算法：关闭硬件中断

➢单核下，线程是按时间片调度的，
只要关了中断，就能保证临界区
只有一个程序

➢但在多核下，不能阻塞其它核的
线程执行
• 不能阻止多个CPU核同时进入临界区

50

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码

关闭中断

开启中断



大纲

➢同步问题的背景
• 多核场景
• 生产者消费者模型
• 临界区问题

➢互斥锁
• 皮特森算法
• 原子操作
• 互斥锁抽象

• 自旋锁

• 排号自旋锁

51



解决临界区问题的算法：皮特森算法

➢ flag[] 对应位为TRUE, 表示该线程申请进入临界区

➢ turn 裁决谁可以进入临界区，数字1表示线程1进，0表示线程0进

52

while (TRUE) {
flag[0] = TRUE;
turn = 1;
while (flag[1] == TRUE && turn == 1);

flag[0] = FALSE;

}

临界区部分

其它代码

线程0

while (TRUE) {
flag[1] = TRUE;
turn = 0;
while (flag[0] == TRUE && turn == 0);

flag[1] = FALSE;

}

临界区部分

其它代码

线程1



解决临界区问题的算法：皮特森算法

➢ turn: 为何要如此谦让？

➢竞争式的写法

53

while (TRUE) {
flag[0] = TRUE;
turn = 1;
while (flag[1] == TRUE && turn == 1);

flag[0] = FALSE;

}

临界区部分

其它代码

线程0

while (TRUE) {
flag[1] = TRUE;
turn = 0;
while (flag[0] == TRUE && turn == 0);

flag[1] = FALSE;

}

临界区部分

其它代码

线程1

指令周期

共享变量状态

turn: x



解决临界区问题的算法：皮特森算法

➢ turn: 为何要如此谦让？

➢竞争式的写法

54

while (TRUE) {
flag[0] = TRUE;
turn = 1;
while (flag[1] == TRUE && turn == 1);

flag[0] = FALSE;

}

临界区部分

其它代码

线程0

while (TRUE) {
flag[1] = TRUE;
turn = 0;
while (flag[0] == TRUE && turn == 0);

flag[1] = FALSE;

}

临界区部分

其它代码

线程1

指令周期

共享变量状态

turn: 1

turn: 0

先执行

后执行



解决临界区问题的算法：皮特森算法

➢ turn: 为何要如此谦让？

➢无论如何，turn总是在0、1二选一

55

while (TRUE) {
flag[0] = TRUE;
turn = 1;
while (flag[1] == TRUE && turn == 1);

flag[0] = FALSE;

}

临界区部分

其它代码

线程0

while (TRUE) {
flag[1] = TRUE;
turn = 0;
while (flag[0] == TRUE && turn == 0);

flag[1] = FALSE;

}

临界区部分

其它代码

线程1

指令周期

共享变量状态

turn: 0

turn: 1

先执行后执行



解决临界区问题的算法：皮特森算法

➢毕竟有寄存器读取局部变量的情况，turn二选一就安全了？

56

while (TRUE) {
flag[0] = TRUE;
turn = 1;
while (flag[1] == TRUE && turn == 1);

flag[0] = FALSE;

}

临界区部分

其它代码

线程0

while (TRUE) {
flag[1] = TRUE;
turn = 0;
while (flag[0] == TRUE && turn == 0);

flag[1] = FALSE;

}

临界区部分

其它代码

线程1

指令周期

共享变量状态

turn: 0

turn: 1

线程0被线程1读取



57

可能出现红色交叉

不可能出现红色交叉

提交

while (TRUE) {
flag[0] = TRUE;
turn = 1;
while (flag[1] == TRUE && turn == 1);

flag[0] = FALSE;

}

临界区部分

其它代码

线程0

while (TRUE) {
flag[1] = TRUE;
turn = 0;
while (flag[0] == TRUE && turn == 0);

flag[1] = FALSE;

}

临界区部分

其它代码

线程1

指令周期

共享变量状态

turn: 0

turn: 1

线程0写线程1读取

线程1写线程0读取

单选题 1分



解决临界区问题的算法：皮特森算法

➢毕竟有寄存器读取局部变量的情况，turn二选一就安全了？

➢一旦两条红线出现交叉，那每个线程都认为自己可以进入临界区了

58

while (TRUE) {
flag[0] = TRUE;
turn = 1;
while (flag[1] == TRUE && turn == 1);

flag[0] = FALSE;

}

临界区部分

其它代码

线程0

while (TRUE) {
flag[1] = TRUE;
turn = 0;
while (flag[0] == TRUE && turn == 0);

flag[1] = FALSE;

}

临界区部分

其它代码

线程1

指令周期

共享变量状态

turn: 0

turn: 1

线程0写线程1读取

线程1写线程0读取



解决临界区问题的算法：皮特森算法

➢为什么不会出现红线交叉？

➢线程0写线程1读取只出现在线程0后写的情况下

59

while (TRUE) {
flag[0] = TRUE;
turn = 1;
while (flag[1] == TRUE && turn == 1);

flag[0] = FALSE;

}

临界区部分

其它代码

线程0

while (TRUE) {
flag[1] = TRUE;
turn = 0;
while (flag[0] == TRUE && turn == 0);

flag[1] = FALSE;

}

临界区部分

其它代码

线程1

指令周期

共享变量状态

turn: 0

turn: 1

线程0写线程1读取



解决临界区问题的算法：皮特森算法

➢为什么不会出现红线交叉？

➢线程0写线程1读取只出现在线程0后写的情况下

➢为什么不能是线程0先写？

60

while (TRUE) {
flag[0] = TRUE;
turn = 1;
while (flag[1] == TRUE && turn == 1);

flag[0] = FALSE;

}

临界区部分

其它代码

线程0

while (TRUE) {
flag[1] = TRUE;
turn = 0;
while (flag[0] == TRUE && turn == 0);

flag[1] = FALSE;

}

临界区部分

其它代码

线程1

指令周期

共享变量状态

turn: 1

turn: 0

线程0写线程1读取

前一句写还没执行，后
一句读先被执行了？



解决临界区问题的算法：皮特森算法

➢为什么不会出现红线交叉？

➢线程0写线程1读取只出现在线程0后写的情况下

➢为什么不能是线程0先写？(因为线程1内部顺序不能乱！)

61

while (TRUE) {
flag[0] = TRUE;
turn = 1;
while (flag[1] == TRUE && turn == 1);

flag[0] = FALSE;

}

临界区部分

其它代码

线程0

while (TRUE) {
flag[1] = TRUE;
turn = 0;
while (flag[0] == TRUE && turn == 0);

flag[1] = FALSE;

}

临界区部分

其它代码

线程1

指令周期

共享变量状态

turn: 1

turn: 0

线程0写线程1读取



解决临界区问题的算法：皮特森算法

➢为什么不会出现红线交叉？

➢线程0写线程1读取只出现在线程0后写的情况下
• 此时线程1先写的数据已经被覆盖，传不到线程0 (线程0内部的读写顺序不能乱!)

62

while (TRUE) {
flag[0] = TRUE;
turn = 1;
while (flag[1] == TRUE && turn == 1);

flag[0] = FALSE;

}

临界区部分

其它代码

线程0

while (TRUE) {
flag[1] = TRUE;
turn = 0;
while (flag[0] == TRUE && turn == 0);

flag[1] = FALSE;

}

临界区部分

其它代码

线程1

指令周期

共享变量状态

turn: 0

turn: 1



解决临界区问题的算法：皮特森算法

➢所以不会出现红线交叉

➢所以turn二选一是安全的

➢所以turn实现了互斥访问

63

while (TRUE) {
flag[0] = TRUE;
turn = 1;
while (flag[1] == TRUE && turn == 1);

flag[0] = FALSE;

}

临界区部分

其它代码

线程0

while (TRUE) {
flag[1] = TRUE;
turn = 0;
while (flag[0] == TRUE && turn == 0);

flag[1] = FALSE;

}

临界区部分

其它代码

线程1

指令周期

共享变量状态

turn: 0

turn: 1



解决临界区问题的算法：皮特森算法

➢ flag与turn结合，同样实现了有限等待和空闲让进
• 由于互相谦让，所以没有“卡死”的地方

64

while (TRUE) {
flag[0] = TRUE;
turn = 1;
while (flag[1] == TRUE && turn == 1);

flag[0] = FALSE;

}

临界区部分

其它代码

线程0

while (TRUE) {
flag[1] = TRUE;
turn = 0;
while (flag[0] == TRUE && turn == 0);

flag[1] = FALSE;

}

临界区部分

其它代码

线程1

指令周期

共享变量状态

turn: 0

turn: 1



皮特森算法的特点

➢ 原始算法只适用于两个线程，但后来有人扩展了一下，可以适用任意
多线程

➢ 要求读取操作严格按程序顺序执行，
• 但现代CPU有乱序执行机制，皮特森算法会失效

65

while (TRUE) {
flag[0] = TRUE;
turn = 1;
while (flag[1] == TRUE && turn == 1);

flag[0] = FALSE;

}

临界区部分

其它代码

线程0

while (TRUE) {
flag[1] = TRUE;
turn = 0;
while (flag[0] == TRUE && turn == 0);

flag[1] = FALSE;

}

临界区部分

其它代码

线程1

指令周期

共享变量状态

turn: 0

turn: 1



大纲

➢同步问题的背景
• 多核场景
• 生产者消费者模型
• 临界区问题

➢互斥锁
• 皮特森算法
• 原子操作
• 互斥锁抽象

• 自旋锁

• 排号自旋锁

66



解决临界区问题的算法：原子操作

➢软硬结合的方法

➢原子操作：不可被打断的一个或一系列操作

67

错误的根本原因是生产者1的读写过程被打断了！

生产者1 生产者2

buffer[buffer_write_cnt] = msg

读共享数据

共享变量状态

指令周期

buffer_write_cnt++写共享数据：

读共享数据

buffer[buffer_write_cnt] = msg

buffer_write_cnt++写共享数据：

buffer_write_cnt: 2

buffer_write_cnt: 3

buffer_write_cnt: 3



常见的原子操作：比较与置换

➢ Compare-And-Swap, CAS
• 由一条汇编语言完成

68

int CAS(int *addr, int expected, int new_value) {
int tmp = *addr;
if(*addr == expected) 

*addr = new_value;
return tmp;

}
while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码

while(CAS(lock, 0, 1) != 0)
; // 死循环等待

*lock = 0;

加锁操作: lock

解锁操作: unlock

这条汇编语言等价的含义：



常见的原子操作：拿取并累加

➢拿取并累加(Fetch-And-Add, FAA)
• 由一条汇编语言完成

69

int FAA(int *addr, int add_value) {
int tmp = *addr;
*addr = tmp + add_value;
return tmp;

}

生产者1 生产者2共享变量状态

指令周期

var: 10

var: 11

var: 12

int tmp = *addr // tmp = 10

*addr = tmp + add_value;

return tmp;

}

int FAA(&var, 2) {

int tmp = *addr // tmp = 10

*addr = tmp + add_value;

return tmp;

}

int FAA(&var, 1) {

程序发生错误，这些C语言代码只表
示逻辑，本身并不是原子操作

这条汇编语言等价的含义：

假如不是一条汇编语言，
而是普通C语言函数：



硬件原子操作

➢无论是CAS还是FAA，需要硬件支持才是真的原子操作

➢真的原子操作应该：

• 不可被打断的操作集合

• 如同执行一条指令

• 其他CPU核心不会看到中间状态 all-or-nothing

70



硬件原子操作：Intel锁总线实现

➢对任意地址的修改都要经过总线

➢通过锁总线来实现原子操作

71

我要CAS addr

CPU0 CPU1

CPU2 CPU4

int CAS(int *addr, int expected, int new_value) {

int tmp = *addr;
if(*addr == expected) 

*addr = new_value;

return tmp;
}

CPU 0 独占



硬件原子操作：Intel锁总线实现

➢对任意地址的修改都要经过总线

➢通过锁总线来实现原子操作

72

我要CAS addr

CPU0 CPU1

CPU2 CPU4

int CAS(int *addr, int expected, int new_value) {

int tmp = *addr;
if(*addr == expected) 

*addr = new_value;

return tmp;
}

CPU 0 独占

我也要
CAS addr

锁住了，改不成



硬件原子操作：Intel锁总线实现

➢对任意地址的修改都要经过总线

➢通过锁总线来实现原子操作

73

成功了！

CPU0 CPU1

CPU2 CPU4

int CAS(int *addr, int expected, int new_value) {

int tmp = *addr;
if(*addr == expected) 

*addr = new_value;

return tmp;
}

CPU 1 独占

我开始
CAS addr

CPU 0



硬件原子操作：ARM使用LL/SC实现

➢ Load-linked & Store-
conditional

➢第二行读的时候监视addr

➢第四行修改的时候看addr是
否被其他人修改

➢没人修改就写成功，否则回
到第二行

74

retry: ldxr x0, addr
cmp x0, expected
bne out
stxr x1, new_value, addr
cbnz x1, retry

out:

CPU0

addr

Monitor

CPU1

addr

Monitor

绿色没人修改

红色被修改

我要看addr 我也要看addr

CPU 0/1
LL

SC



硬件原子操作：ARM使用LL/SC实现

➢ Load-linked & Store-
conditional

➢第二行读的时候监视addr

➢第四行修改的时候看addr是
否被其他人修改

➢没人修改就写成功，否则回
到第二行

75

retry: ldxr x0, addr
cmp x0, expected
bne out
stxr x1, new_value, addr
cbnz x1, retry

out:

CPU0

addr

Monitor

CPU1

addr

Monitor

绿色没人修改

红色被修改

对比成功了
我要改

我也要看addr

CPU 0

LL

SC

没有人改这个地
方，我改成功了

CPU 1



硬件原子操作：ARM使用LL/SC实现

➢ Load-linked & Store-
conditional

➢第二行读的时候监视addr

➢第四行修改的时候看addr是
否被其他人修改

➢没人修改就写成功，否则回
到第二行

76

retry: ldxr x0, addr
cmp x0, expected
bne out
stxr x1, new_value, addr
cbnz x1, retry

out:

CPU0

addr

Monitor

CPU1

addr

Monitor

绿色没人修改

红色被修改

我也要看addr

LL

SC

有人要改我这个地址，不
能存了，得回去重新看

CPU 1

失败重试
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➢同步问题的背景
• 多核场景
• 生产者消费者模型
• 临界区问题

➢互斥锁
• 皮特森算法
• 原子操作
• 互斥锁抽象

• 自旋锁

• 排号自旋锁
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int total = 0;

P1: {
int count;
for(count = 1; count <= 50; count++) {

total = total + 0;
}

}

P2: {
int count;
for(count = 1; count <= 50; count++) {

total = total + 2;
}

} 78

有两个线程P1, P2, 它们分别执行下面的代码。其中，total是两个线程都能
访问的共享变量，初值为0; count是每个线程的私有变量。假设这两个线
程并发执行，并可自由交叉，则这两个线程都执行完后，变量total可能得
到的最小取值为

100

0

2

3

提交

单选题 1分



79

教材P327的思考题：

左边是用链表实现的一个栈，如果多
个线程同时创建Node并执行push操
作，请问是否有不对的地方？

作答

typedef struct Node {
struct Node *next;
int value;

} Node;

void push(Node **top_ptr, Node *n) {
n->next = *top_ptr;
*top_ptr = n;

}

Node *pop(Node **top_ptr) {
if (*top_ptr == NULL) {

return NULL;
}
Node *p = *top_ptr;
*top_ptr = (*top_ptr)->next;
return p;

}
Node *top = NULL; // 栈顶初始化为NULL

Node *new_node = (Node*)malloc(sizeof(Node));
push(&top, new_node);

Node

Node

Node

top

pop

主观题 10分



互斥锁抽象

➢ buffer_lock：全局互斥锁

80

volatile int buffer_write_cnt = 0;
volatile int buffer_read_cnt = 0;
lock_t buffer_lock;
int buffer[5];

void buffer_init(void) {
lock_init(&buffer_lock);

}

void buffer_add_safe(int msg) {
lock(&buffer_lock);
buffer[buffer_write_cnt] = msg;
buffer_write_cnt = (buffer_write_cnt + 1) % 5;
unlock(&buffer_lock);

}

int buffer_remove_safe(void) {
lock(&buffer_lock);
int ret = buffer[buffer_read_cnt];
buffer_read_cnt = (buffer_read_cnt + 1) % 5;
unlock(&buffer_lock);
return ret;

}

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码



互斥锁抽象

➢ buffer_lock：全局互斥锁

81

volatile int buffer_write_cnt = 0;
volatile int buffer_read_cnt = 0;
lock_t buffer_lock;
int buffer[5];

void buffer_init(void) {
lock_init(&buffer_lock);

}

void buffer_add_safe(int msg) {
lock(&buffer_lock);
buffer[buffer_write_cnt] = msg;
buffer_write_cnt = (buffer_write_cnt + 1) % 5;
unlock(&buffer_lock);

}

int buffer_remove_safe(void) {
lock(&buffer_lock);
int ret = buffer[buffer_read_cnt];
buffer_read_cnt = (buffer_read_cnt + 1) % 5;
unlock(&buffer_lock);
return ret;

}

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码



互斥锁抽象

➢ buffer_lock：全局互斥锁

82

volatile int buffer_write_cnt = 0;
volatile int buffer_read_cnt = 0;
lock_t buffer_lock;
int buffer[5];

void buffer_init(void) {
lock_init(&buffer_lock);

}

void buffer_add_safe(int msg) {
lock(&buffer_lock);
buffer[buffer_write_cnt] = msg;
buffer_write_cnt = (buffer_write_cnt + 1) % 5;
unlock(&buffer_lock);

}

int buffer_remove_safe(void) {
lock(&buffer_lock);
int ret = buffer[buffer_read_cnt];
buffer_read_cnt = (buffer_read_cnt + 1) % 5;
unlock(&buffer_lock);
return ret;

}

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码



互斥锁抽象

➢ buffer_lock：全局互斥锁

83

volatile int buffer_write_cnt = 0;
volatile int buffer_read_cnt = 0;
lock_t buffer_lock;
int buffer[5];

void buffer_init(void) {
lock_init(&buffer_lock);

}

void buffer_add_safe(int msg) {
lock(&buffer_lock);
buffer[buffer_write_cnt] = msg;
buffer_write_cnt = (buffer_write_cnt + 1) % 5;
unlock(&buffer_lock);

}

int buffer_remove_safe(void) {
lock(&buffer_lock);
int ret = buffer[buffer_read_cnt];
buffer_read_cnt = (buffer_read_cnt + 1) % 5;
unlock(&buffer_lock);
return ret;

}

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码



互斥锁抽象

➢ buffer_lock：全局互斥锁

84

volatile int buffer_write_cnt = 0;
volatile int buffer_read_cnt = 0;
lock_t buffer_lock;
int buffer[5];

void buffer_init(void) {
lock_init(&buffer_lock);

}

void buffer_add_safe(int msg) {
lock(&buffer_lock);
buffer[buffer_write_cnt] = msg;
buffer_write_cnt = (buffer_write_cnt + 1) % 5;
unlock(&buffer_lock);

}

int buffer_remove_safe(void) {
lock(&buffer_lock);
int ret = buffer[buffer_read_cnt];
buffer_read_cnt = (buffer_read_cnt + 1) % 5;
unlock(&buffer_lock);
return ret;

}

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码



互斥锁抽象

➢ buffer_lock：全局互斥锁

85

volatile int buffer_write_cnt = 0;
volatile int buffer_read_cnt = 0;
lock_t buffer_lock;
int buffer[5];

void buffer_init(void) {
lock_init(&buffer_lock);

}

void buffer_add_safe(int msg) {
lock(&buffer_lock);
buffer[buffer_write_cnt] = msg;
buffer_write_cnt = (buffer_write_cnt + 1) % 5;
unlock(&buffer_lock);

}

int buffer_remove_safe(void) {
lock(&buffer_lock);
int ret = buffer[buffer_read_cnt];
buffer_read_cnt = (buffer_read_cnt + 1) % 5;
unlock(&buffer_lock);
return ret;

}

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码



用原子操作实现互斥锁：自旋锁(spin lock)
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void lock_init(int *lock) {
// 初始化自旋锁

  *lock = 0; // 0 表示空闲，1表示锁
}

void lock(int *lock) {
while(atomic_CAS(lock, 0, 1) != 0)

; //说明锁值为1，需要死循环忙等
}

void unlock(int *lock) {
*lock = 0;

}

while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码



用原子操作实现互斥锁：自旋锁(spin lock)

➢可以保证互斥访问与空闲让进

➢优点：效率高，响应快

➢缺点：不能保证有限等待
• 批准进入临界区过程很随意，不保证公平
• 运气差的进程可能永远也不能成功，出现饥饿
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while (TRUE) {

}

申请进入临界区

临界区部分

标示退出临界区

其它代码

CPU0

while(atomic_CAS(lock, 0, 1) != 0)CPU1

while(atomic_CAS(lock, 0, 1) != 0)CPU2

while(atomic_CAS(lock, 0, 1) != 0)CPU3

while(atomic_CAS(lock, 0, 1) != 0)CPU4



用原子操作实现互斥锁：排号自旋锁(ticket lock)

➢保证竞争者的公平性：
• 先到先得，和吃饭排队一样的逻辑

➢ owner: 当前正在吃的食客

➢ next: 目前放号的最新值
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struct lock {
volatile int owner;
volatile int next;

};

void lock_init(struct lock *lock) {
// 初始化排号锁

  lock->owner = 0;
lock->next = 0;

}

void lock(struct lock *lock) {
// 拿取自己的序号

  volatile int my_ticket = atomic_FAA(&lock->next, 1);
while (lock->owner != my_ticket)

; // 循环忙等
}

void unlock(struct lock *lock) {
// 传递给下一位竞争者

  lock->owner++;
}



用原子操作实现互斥锁：排号自旋锁(ticket lock)

➢ owner: 当前正在吃的食客

➢ next: 目前放号的最新值

89

3 4 5
假设只有一桌...

owner = 3
next = 6

新顾客

my_ticket = atomic_FAA(&lock->next, 1);

第一步：拿号，拿到6号



用原子操作实现互斥锁：排号自旋锁(ticket lock)

➢ owner: 当前正在吃的食客

➢ next: 目前放号的最新值

90

3 4 5
假设只有一桌...

owner = 3
next = 7

新顾客

while (lock->owner != my_ticket) ;

第二步：等待叫号

my_ticket：6



用原子操作实现互斥锁：排号自旋锁(ticket lock)

➢ owner: 当前正在吃的食客

➢ next: 目前放号的最新值
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3 4 5 6
假设只有一桌...

owner = 3
next = 7

吃完了，买单



用原子操作实现互斥锁：排号自旋锁(ticket lock)

➢ owner: 当前正在吃的食客

➢ next: 目前放号的最新值
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3 4 5 6
假设只有一桌...

owner = 4
next = 7

叫号：叫下个人进来
lock->owner++

新顾客

my_ticket：6

while (lock->owner != my_ticket) ;

还没轮到我：



用原子操作实现互斥锁：排号自旋锁(ticket lock)

➢是否满足解决临界区问题的三个必要条件？

➢互斥访问

➢有限等待
• 按照顺序，在前序竞争者保证有限 时间释放时，可以达到有限等待

➢空闲让进
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3 4 5 6
假设只有一桌...

owner = 4
next = 7

叫号：叫下个人进来
lock->owner++

新顾客

my_ticket：6

while (lock->owner != my_ticket) ;

还没轮到我：



大纲

➢同步问题的背景
• 多核场景
• 生产者消费者模型
• 临界区问题

➢互斥锁
• 皮特森算法
• 原子操作
• 互斥锁抽象

• 自旋锁

• 排号自旋锁

94
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