[bookmark: _Toc102490482]实验三  操作系统安全加固实验
一、实验目的
通过实验掌握Windows账户与密码的安全设置、文件系统的保护和加密、安全策略与安全模版的使用、审核和日志的启用，建立一个Windows操作系统的基本安全框架。
二、实验环境
云计算实验平台。
三、实验内容和步骤
对Windows操作系统完成如下安全设置：
内容一：账户和口令的安全设置
通过账户口令的安全设置，有效地减少了黑客攻击的成功率，一般电脑都使用Windows默认的账户口令，通过修改，提高了电脑的安全性能。
内容二：用加密软件EPS加密硬盘数据
磁盘数据也是被攻击的对象，NFTS格式的文件，是一种安全文件系统，通过设置文件夹的权限，限制了其他用户的访问，从而保障了数据的安全性。使用数据加密软件，加强数据的安全性，并且减少计算机、磁盘被窃或者桩拆后数据失窃的隐患。加密后可以控制特定的用户有权解密数据。
内容三：启用审核与日志查看
运用Windows系统中审核与日志功能，进行入侵检测。面对系统攻击时，会被记录进日志，以便查觉、防御。
内容四：启用安全策略与安全模块
使用Windows安全模板，以便简单地根据需求，配置各项安全属性。
[bookmark: _GoBack]一、账户和口令的安全设置
（1）删除不再使用的账户，禁用guest账户。（实验结果图至少2个）
选择“控制面板”中的“用户账户”项；在弹出的对话框中选择从列出的用户里删除不需要的账户。
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右键单击“我的电脑”，选择“管理”选项，并打开“系统工具\本地用户和组\用户”。


[image: ]
右键单击guest用户，选择“属性”，在弹出的对话框中“账户已停用”一栏前打勾；确定后，guest前的图标上一个向下的符号消失，此时账户被禁用。
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（2）启用账户策略。（实验结果图至少3个）
账户策略是Windows账户管理的重要工具。打开“控制面板”→“管理工具”→“本地安全策略”，选择“账户策略”下的“密码策略”。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image015.jpg]
符合复杂性要求的密码是具有相当长度、同时含有数字、大小写字母和特殊字符的序列。双击其中每一项，可按照需要改变密码特殊的设置。双击“密码必须符合复杂性要求”，选择“启用”。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image016.jpg]
双击“密码长度最小值”；在弹出的对话框中可设置可被系统接纳的账户密码长度最小值。一般为达到较高安全性，密码长度最小值为8。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image018.jpg]
双击“密码最长使用期限”，在对话框中设置系统要求的账户密码的最长使用期限为42天。设置密码自动保留期，用来提醒用户定期修改密码，防止密码使用时间过长带来的安全问题。
双击“密码最短使用期限”，设置密码最短存留期为7天。在密码最短保留期内用户不能修改密码，避免入侵的攻击者修改帐户密码。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image019.jpg]
双击“强制密码历史”和“为域中所有用户使用可还原的加密存储密码”，在相继弹出的类似对话框中，设置让系统记住的密码数量和是否设置加密存储密码。
至此，密码策略设置完成。
（3）开机时设置为“不自动显示上次登录”。（实验结果图1个）
Windows默认设置为开机时自动显示上次登录的帐户名，许多用户也采用了这一设置。这对系统来说是很不安全的，攻击者会从本地或Terminal Service的登录界面看到用户名。继续在本地安全设置中，打开“本地策略\安全选项”，选中“交互式登录：不显示最后的用户名”，将其设置为已启用。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image021.jpg][image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image020.jpg]
（4）禁止枚举帐户名（实验结果图1个）
为了便于远程用户共享本地文件，Windows默认设置远程用户可以通过空连接枚举出所有本地帐户名，这给了攻击者可乘之机。要禁用枚举账户名，执行下列操作：打开“本地安全策略”项，选择“本地策略”中的“安全选项”，选择“不允许枚举SAM账户和共享”
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image022.jpg]
二、用加密软件EPS加密硬盘数据（结果图至少5个，且必须含有个人证书）
打开磁盘格式为NTFS的磁盘，选择要进行加密的文件，这里选择“C:\text\新建文本文档”。右击打开“属性”窗口，选择“常规”选项，单击“高级”按钮。选择“加密内容以便保护数据”，单击“确定”。
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打开控制面板中的“用户账户”，创建一个名为自己姓名的新用户，且不要创建为计算机管理员用户。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image024.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image025.jpg]
点击“开始”，选择“注销”，然后点击“切换用户”，登录刚新建的自己姓名的新用户。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image026.jpg]
在“C:\text”目录下，双击“新建文本文档”，发现无法打开该文件，说明已经加密。
再次切换用户，以原来加密文件夹的管理员账户登录系统。单击“开始”按钮，在“运行”框中输入mmc，打开系统控制台。单击左上角的“文件”按钮，选择“添加∕删除管理单元”。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image028.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image029.jpg]
在弹出的对话框中选择“添加”，然后找到“证书”点击“添加”。在弹出的“证书管理单元”对话框中选择“我的用户账户”，然后完成。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image030.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image031.jpg]
在控制台窗口左侧的目录树中选择“证书”-“个人”-“证书”。用于加密文件系统的证书显示在右侧的窗口中。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image032.jpg]
选中证书，单击右键，在菜单中单击“所有任务”→“导出”，打开“证书导出向导”。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image033.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image034.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image035.jpg]
点击“下一步”，选择“是，导出私钥”，然后继续点击“下一步”，设置保护私钥的密码，密码设置为学生自己的学号。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image035.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image037.jpg]
设置要导出的文件的文件名siyue（学生自己的姓名），并设置要导出文件的保存路径，注意一定要保存在C盘，然后完成证书导出。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image039.jpg]
再次切换用户，以自己姓名的新用户登录系统，按前述步骤，打开控制台并添加证书，然后选中个人，会发现右边没有证书。右键点击个人，选择“所有任务”→“导入”。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image040.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image041.jpg]
在私钥地址浏览中，打开C盘，选择“文件类型”的“所有文件”，然后打开siyue（学生自己的姓名）。指定文件后点击“下一步”，输入之前设置的密码，继续点击“下一步”，然后完成导入。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image043.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image044.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image045.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image046.jpg]
  完成导入后可以再控制台的“个人”栏看见原来没有证书的地方现在已经有了一个新的证书。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image046.jpg]
再次进入C盘，双击加密文件夹中的文件，现在文件可以正常打开。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image047.jpg]
三、启用审核与日志查看
（1）打开审核策略
打开“控制面板”中“管理工具”，选择“本地安全设置”。然后打开“本地安全设置”中“本地策略”下的“审核策略”。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image049.jpg]
双击右边的各项目更改，如更改审核账户管理，在“成功”和“失败”前面打勾。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image050.jpg]
（2）查看事件日志
在“控制面板”-“管理工具”里找到“事件查看器”，双击打开。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image051.jpg]
  在“事件查看器”里双击“安全性”，可以查看安全事件的具体记录。（具体目录为：事件查看器（本地）>windows日志>安全）
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image052.jpg]
四、启用安全策略与安全模板
（1）创建安全模板
单击“开始”，选择“运行”按钮，输入mmc，打开系统控制台。单击左上角的“文件”，在弹出的菜单中选择“添加/删除管理单元”，单击“添加”，在弹出的窗口中分别选择“安全模板”“安全配置和分析”，单击“添加”按钮后，关闭窗口，再“确定”。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image054.jpg]
打开“安全模板”，右键单击，选择“新加模板”，在弹出对话框中填入欲新加入模板名称new（学生自己的姓名），“安全模板描述”中填入“自设模板”。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image067.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image068.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image069.jpg]
双击new（学生自己的姓名），在显示的安全策略列表中双击“账户策略”，然后继续双击“密码策略”，其中任一项均显示“没有定义”。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image070.jpg]
双击“密码长度最小值”这一项，在“模板中定义这个策略设置”前打勾，在框中填入密码的最小长度7。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image071.jpg]
依次设定其余项目中的每项安全策略，直至完成安全模板的设置。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image072.jpg]
至此，自设安全模板new创建完毕。
 
（2）启用安全模板
双击左边“控制台根节点”下的“安全模板”，右键单击模板，选择“设置描述”。打开之后可以查看相关信息。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image055.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image056.jpg]
右键单击“安全配置与分析”，选择“打开数据库”。输入欲新建安全数据库的名称。单击“打开”，根据计算机准备配置成的安全级别，选择一个安全模板将其导入。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image057.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image058.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image059.jpg]
右键单击“安全配置与分析”，选择“立即分析计算机”，并设置日志文件路径，然后点击确定。系统开始按照上一步中选定的安全模板，以当前系统的安全设置是否符合要求进行分析，分析完毕后可在目录中选择查看各安全设置的分析结果。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image060.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image061.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image062.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image063.jpg]
右键单击，选择“立即配置计算机”，则按照所选择的安全模板的要求对当前系统进行配置，在设置日志路径后点击“确定”。
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image064.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image065.jpg]
[image: http://192.168.2.254/lms/storage/courses/201212819836/html/htmlpkg_1368247297/L002004009.files/image066.jpg]
四、实验报告要求
1、根据实验内容及要求完成四个任务。
2、实验报告按模板格式编写，并以PDF文件形式上传至i花椒系统。
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